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« Introduccion

En la sociedad de la informacidon nuestra identidad constituye un elemento valioso y
merecedor de proteccion juridica. A la hora de realizar una compra online, un tramite
administrativo a través de Internet o al utilizar las redes sociales, por ejemplo, disponer de
una identidad y poder ejercer un control real sobre sus distintos atributos constituye un
elemento esencial para garantizar nuestros derechos. M&s aun, a medida que la
evolucion de las tecnologias de la informacién genere nuevos productos y servicios, la
gestion de la identidad en el entorno online se convertira en un aspecto critico y, por
tanto, el proceso de autenticacion de la misma sera cada vez mas importante.

El reconocimiento y la confirmacion de la identidad de los usuarios es una de las tareas
mas extendidas y necesarias en la prestacion de servicios y la autorizacion de accesos.
El objetivo de estas tareas es que tanto los servicios como el acceso solamente puedan
ser utilizados por los legitimos usuarios.

El desarrollo de la Sociedad de la Informacién y la prestacion de servicios online han
trasladado esta necesidad del mundo offline al mundo online. Esto se debe a que tanto
los servicios web como las cuentas y perfiles en ellos tienen un titular, que es la persona
autorizada para acceder a su informacion y actuar a través de ellos.

Ante esta situacion, desde los inicios de Internet surge la necesidad de restringir los
accesos y de comprobar que las personas que se comunican a través de este canal son
realmente quienes dicen ser. Esta comprobacion es de especial importancia en
determinados casos, tales como:

e Administracion electrénica. Es muy importante que cualquier tipo de relacion con
las Administraciones Publicas se lleve a cabo exclusivamente por parte de las
personas que tienen derecho a acceder a la informacion y por los propios
interesados o0 sus representantes legales. Este requerimiento es tan importante en
las relaciones presenciales como en las relaciones a través de las nuevas
tecnologias.

e Banca online y comercio electrénico. El acceso a cuentas bancarias y la
posibilidad realizar transacciones econémicas exige que solamente puedan ser
llevadas a cabo por las personas con la autorizacion necesaria para ello. Del

mismo modo, esta comprobacion de la identidad de quien va a realizar estas
operaciones se debe llevar a cabo también cuando el medio utilizado es Internet.

e Firma de documentos. También se debe asegurar la identidad de quien firma un
documento, tanto en el caso de necesitarse comprobar la autoria de un
documento como en el de la firma de documentos que supongan acuerdos
vinculantes o contratos.
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e Acceso a servicios 0 espacios web restringidos. Este es el caso de la mayor parte
de usos de Internet, ya se trate del acceso a cuentas de correo electronico,
perfiles en redes sociales o cualquier otro servicio. De nuevo, este acceso debe
ser autorizado Unicamente a las personas que tengan permiso para ello, teniendo
por tanto que comprobarse su identidad.

En estos y otros casos, al ser necesaria la comprobacién de la identidad y de sus
permisos, se establecen diferentes mecanismos de autenticacion que permiten confirmar
gque la persona que trata de realizar determinadas acciones es realmente la autorizada
para ello. La importancia de estos mecanismos se incrementa constantemente a medida
gue avanza la implantacion y desarrollo de la Sociedad de la Informacion, ya que los
ciudadanos utilizan mas servicios online y almacenan mas informacion en diferentes
perfiles y cuentas en Internet.

Por ello, INTECO ha elaborado esta Guia sobre riesgos y buenas practicas en
autenticacién online, con el propésito de aportar informacion de utilidad que ayude a
que estos mecanismos de identificacion y verificacion de la identidad en Internet se
implanten correctamente y se utilicen de modo que cumplan con su funcién respetando
los derechos de los implicados.

En ella se exponen las caracteristicas y los aspectos a tener en cuenta respecto a los
procesos de identificacion y verificacion, sus diferentes tipos en funcion a diversos
aspectos y las implicaciones legales a considerar. Al mismo tiempo, se determinan cuales
son los principales riesgos y amenazas en relacion a estos procesos y una serie de
buenas practicas y recomendaciones que ayuden a los usuarios y a los desarrolladores a
evitarlos.

En todo momento se utiliza el término autenticacion para asi englobar dos posibilidades
diferentes: la identificacion (el sistema reconoce al usuario y su identidad) y la verificacion
(el sistema confirma que el usuario es quien dice ser). A pesar de ello, es habitual que se
utilice el término identificacibn como sinénimo de autenticacion, englobando las dos
posibilidades mencionadas y refiriéndose por lo general a la verificaciéon, ya que es el
caso mas habitual.

Guia sobre riesgos y buenas practicas en autenticacion online Pagina 7 de 7
Instituto Nacional de Tecnologias de la Comunicacién



2 « La autenticacion online

Sin duda la autenticacién es uno de los principales elementos sobre los que se asienta
Internet y es una pieza indispensable para el desarrollo de los servicios de la Sociedad de
la Informacion. Basicamente consiste en constatar que quien trata de acceder a
determinada informacién o servicios es quien dice ser y estd legitimado para ello. Los
procesos de registro y autenticacién garantizan la privacidad y el acceso exclusivo a
determinados servicios e informaciones.

A pesar de que el registro y la autenticacién son los dos momentos clave para el acceso
de los usuarios a los diferentes usos y servicios online, es necesario recordar que existe
otro proceso esencial, la conexion entre el dispositivo que utiliza el usuario y los
servidores en los que se encuentra la informacién a la que quiere acceder. Por ello, es
necesario conocer inicialmente cuales son los pasos que se siguen al establecer una
conexién y como se confirma que la conexion se lleva a cabo de un modo seguro.

2.1 LOS RASGOS DE AUTENTICACION

El empleo de las tecnologias de comunicacion electronica que soportan Internet requiere
de informaciones que constituyen rasgos identificadores que permiten la trazabilidad de
los usuarios, es decir, el seguimiento del usuario a lo largo de diferentes pasos,
registrandose todas sus acciones al tiempo que se confirma que se trata del mismo
usuario, o al menos que la conexioén se realiza continuamente desde el mismo dispositivo.

Asi, estos elementos no solo se refieren al propio usuario, ya que al realizar conexiones
en Internet es necesario tanto asegurar que el usuario que accede tiene permisos para
ello como establecer una serie de lineas de comunicacion sefialando los dispositivos a
conectar y los puntos de conexién exactos en diferentes niveles™:

Dispositivo Informatico
Capa de Enlace de Internet
Capa de Red de Internet
Capa de Transporte
de Internet

! Una explicacién mas simple sobre el establecimiento de conexiones en Internet y su proteccién se encuentra en el
articulo del Cuaderno de Notas “Cortafuegos (firewalls): Qué son y para qué sirven”, disponible en:
http://www.inteco.es/Segquridad/Observatorio/Articulos/UD_Cortafuegos.

Guia sobre riesgos y buenas practicas en autenticacion online Pagina 8 de 8
Instituto Nacional de Tecnologias de la Comunicacién


http://www.inteco.es/Seguridad/Observatorio/Articulos/UD_Cortafuegos

-

Instituto Nacional

de la Comunicacién

¥ : ®  GOBIERNO MINISTERIO i
) %":: DE ESPANA DE INDUSTRIA, ENERGIA InTeCO de Tecnologias
3 ¥ TURISMO

En el acceso fisico del usuario, referido a dispositivos informéticos como por
ejemplo un ordenador, consola o teléfono movil, la comprobacién de identidad se
emplea para proteger y controlar el acceso a dicho dispositivo, a través de un
identificador de usuario y otros elementos como puede ser una contrasefia. Este
sistema es muy similar al acceso a los servicios y aplicaciones online que se
realiza posteriormente y que centra el analisis de este documento.

En el enlace a Internet se gestiona la conexion entre el dispositivo anteriormente
indicado y la red. En este paso se emplea la direccion MAC de la tarjeta de red del
dispositivo como elemento de identificacion. De esta forma se permite establecer
medidas de seguridad como la lista de control de acceso del equipo a una red
inaldmbrica, prohibiendo o permitiendo la conexién de un dispositivo en concreto.

En la capa de red de Internet, que se encarga de la comunicacion de datos, la
direccion IP sirve para sefalar el dispositivo de origen y el dispositivo de destino
de los mensajes que se intercambian a través de Internet?, contando ambos
equipos con su propia direccion IP. Esta identificacibn es especialmente
importante no solo para la comunicacion entre estos dos dispositivos, sino
también frente a otros equipos y sistemas.

En la capa de transporte de Internet, que se encarga del establecimiento de
conexiones entre dispositivos para el envio y la recepcién de flujos de datos entre
aplicaciones, los puertos TCP/UDP complementan a la direccion IP, sefialando
asi, ademas del equipo a conectar, a través de cual de los multiples puntos de
conexién con que cuenta cada equipo se debe transmitir y/o recibir la informacion.

En cuanto al funcionamiento de las aplicaciones o programas, existe una gran
variedad de elementos de autenticacion digitales, con niveles de seguridad
apropiados para las necesidades concretas de cada servicio electrénico al que se
accede. Por ejemplo, la direccion de correo electrénico de un usuario se ha
convertido de forma progresiva en el principal atributo de la identidad digital que
un individuo utiliza en Internet.

Asimismo, también ha surgido un importante conjunto de mecanismos de
autenticacion, incluyendo contrasefias (contrasefias estéticas®, contrasefias
dinamicas o de un solo uso*, o basadas en hardware portétil como dispositivos

2 | os rangos de direcciones IP publicas y, por tanto, visibles en Internet, son asignados por la Internet Assigned Numbers
Authority (IANA), un departamento de la Internet Corporation for Assigned Names and Numbers (ICANN), mediante un
sistema global de registro.

® Las contrasefias estaticas son credenciales que se pueden emplear en miiltiples procedimientos de autenticacion.
Pueden tener un periodo de vigencia transcurrido el cual se deben cambiar.

* Las contrasefias dindmicas o de un solo uso se generan para cada operacion de autenticacion, de forma que no se
repiten jamas, Son, por tanto, credenciales no reutilizables.
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USB®), certificados digitales (como los certificados X.509 de identidad®) e
identificadores electrénicos nacionales’, asi como mdltiples mecanismos
biométricos.

e Finalmente, en la capa de base de datos se encuentran mdltiples fichas o
registros de los usuarios y sus elementos de autenticacion. La gestidén

informatizada de los procesos exige la creacion y gestion de estos registros,
constituyendo verdaderas colecciones de datos de identificacion que se pueden
posteriormente interconectar, intercambiar y procesar para multiples finalidades,
de acuerdo con la legislacion aplicable.

Existen, por tanto, mdltiples atributos o informaciones que se pueden utilizar para
comprobar la identidad de un usuario y de los dispositivos que utiliza.

2.2 FACTORES DE AUTENTICACION

Si bien la mayor parte de los pasos 0 niveles expuestos se mantienen en funcionamiento
e intermedian las comunicaciones sin que el usuario lo perciba, el Gltimo paso siempre es
visible y habitualmente es el Unico considerado por los usuarios. Asi, la confrontacién de
la informacion que aporta el usuario para atestiguar su identidad frente a la informacion
almacenada en la base de datos del proveedor de servicios es el conocido como proceso
de autenticacion.

La autenticacion consiste en la comprobacion de la identidad de un usuario,
generalmente un usuario que desea acceder a determinada informacién o servicios
aunque puede afectar a acciones como la firma de un documento.

Para llevar a cabo esta autenticacion y comprobar que la persona que pretende acceder
a un sistema o a unos servicios, o realizar una determinada accion, es un legitimo usuario
se pueden utilizar diferentes elementos que ayudan a atestiguar su identidad, también
conocidos como factores de autenticacion.

2.2.1 Conocimiento

El principal factor utilizado en la actualidad para comprobar que un usuario realmente es
quien dice ser es demostrar que conoce determinados datos. De este modo, la mayor
parte de los mecanismos de autenticacion solicitan cierta informacién que Unicamente el
legitimo usuario deberia conocer. Esta informacion puede ser muy variada, pero
generalmente se reduce al uso de contrasefas.

® para incrementar la seguridad, en ocasiones el generador de contrasefias se contiene en un dispositivo fisico con
pantalla, o bien en un dispositivo fisico que se conecta al ordenador desde el que se accede al servicio.

® Los certificados son documentos electrénicos que permiten verificar firmas digitales generadas para acreditar la identidad
de la persona que se autentica, cuyos datos constan en el propio certificado.

" Los identificadores electrénicos nacionales son tarjetas de identidad expedidas por la autoridad competente, en cada
Estado miembro de la Unién, que permite la identificacion y firma electronica de los ciudadanos, por lo que normalmente
incluyen certificados X.509. En Espafia, el DNI electronico es el identificador electrénico nacional.
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De forma residual, y habitualmente como un mecanismo de autenticacion de emergencia
cuando existen problemas al utilizar los procedimientos principales, se realizan
determinadas preguntas cuyas respuestas estan pre-establecidas por el usuario. Asi, por
ejemplo, en caso de que no sea posible el uso del sistema principal, se pueden utilizar
preguntas personales sobre el legitimo usuario, como cudél es el nombre de su primera
mascota o el del colegio en el que estudib.

Algunos servicios permiten mecanismos de autenticacion mas sofisticados; por ejemplo,
actualmente las redes sociales pueden corroborar la identidad de un usuario mostrandole
imagenes de sus contactos para que sefiale quiénes son esas personas.

Debido a la necesidad de que estos conocimientos Unicamente puedan ser demostrados
por el legitimo usuario, algunos de estos mecanismos no se estan utilizando
masivamente, al tratarse de informacién que podria conocer una persona cercana al
mismo. Es por ello que predomina claramente el uso de contrasenias.

2.2.2 Posesion

El segundo factor que se puede utilizar en los procesos de autenticacion es la posesion
de diferentes elementos. Si bien el mas utilizado es la posesién de tarjetas inteligentes vy,
en particular, tarjetas criptogréaficas®, no obstante, es relativamente sencillo convertir un
simple dispositivo de almacenamiento (memoria USB) en una “llave™® utilizando ciertas
aplicaciones informéticas.

De este modo, el usuario debe utilizar un dispositivo que el sistema reconocera para
acreditar su identidad. Las necesidades respecto a este sistema se centran en que el
usuario se asegure de que nadie pueda acceder a dicho dispositivo. Obviamente,
también es un requisito indispensable que el usuario tenga el dispositivo consigo siempre
que quiera utilizar el sistema.

En Espafia el DNI electrénico es el dispositivo de autenticacion electrénica mas
extendido, ya que actualmente lo poseen mas de 30 millones de espafoles y puede ser
utilizado con estos fines en diferentes servicios, especialmente en las relaciones
electrénicas con las Administraciones Publicas™.

2.2.3 Biometria

El tercer factor utilizado se centra en como es el usuario e incluso en como actla, se trata
de la biometria®. Estos sistemas utilizan los rasgos fisicos o de comportamiento del

8 Estas tarjetas pueden producir credenciales muy seguras, asi como firmas digitales.
9 http://bitelia.com/2012/10/unidad-usb-autenticacion

1 Mas informacién en INTECO (2010): Guia para el uso seguro del DNI electrénico en Internet
http://www.inteco.es/Seqguridad/Observatorio/quias/guia_DNle

™ Mas informacion en INTECO (2011): Guia sobre las tecnologias biométricas aplicadas a la seguridad:
http://www.inteco.es/Seguridad/Observatorio/quias/guia_biometria
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usuario para confirmar su identidad, al considerarse que dichos rasgos son, en buena
medida, Unicos para cada persona e inimitables.

Existe gran variedad de técnicas biométricas, desde los andlisis mas conocidos de huella
dactilar, iris o voz hasta técnicas mas novedosas como el escaneo de las venas de la
mano o la cadencia de la escritura en un teclado.

Debido a diferentes causas, estas técnicas de autenticacion todavia son muy poco
utilizadas en los procesos online, destinandose especialmente al acceso fisico a
instalaciones.

2.2.4 Multi-factor

Si bien los tres factores expuestos son los mas habituales, es posible que se establezcan
sistemas en los que se utilice una combinacion de dos de ellos e incluso de los tres. Se
define como autenticacion basada en doble factor o multi-factor, y por lo general incluye
siempre el factor conocimiento. Asi, es poco habitual que un sistema de autenticacion se
centre en la posesion de elementos fisicos 0 en la biometria sin incluir un sistema de
contrasefas.

El uso de sistemas multi-factor aumenta considerablemente los niveles de seguridad.

2.3 PROCESO DE REGISTRO

Una vez que se ha determinado el tipo de informacién que se utilizara como credencial de
autenticacion, se debe concretar exactamente cual serd esa credencial. Esto se
establece en el proceso de registro, es decir, cuando el usuario es inscrito como usuario
legitimo por primera vez en el sistema. A pesar de ello, habitualmente esta determinaciéon
no es definitiva ni invariable, ya que se suele dejar abierta la posibilidad de modificacion y
en muchos casos es recomendable que esta modificacion se realice de forma regular*?.

2.3.1 Eleccion de credenciales

Los métodos de autenticacidn normalmente son decididos por el proveedor de servicios o
el creador de las aplicaciones utilizadas en el proceso, pero la determinacion de la
informacién o credencial exacta puede ser llevada a cabo por diferentes actores.

Credenciales de primera parte
Las credenciales de primera parte son aquellas que el usuario se asigha a si mismo. De

este modo, la persona registrada y el proveedor de credenciales de identidad coinciden.

Esta eleccién se realiza libremente dentro de unas normas minimas exigidas por el
proveedor de servicios o por el administrador del sistema de autenticacion.

12 En concreto, en el caso de las credenciales consistentes en contrasefias estaticas. En algunos casos, este procedimiento
de cambio de contrasefia es legalmente exigible.
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El mas claro ejemplo de este tipo de credenciales son los nombres de usuario y
contrasefias que se establecen al abrir una cuenta de correo electrénico o un perfil en
redes sociales. El propio usuario decide ambos elementos con las posibles restricciones
en cuanto a no poder utilizar un nombre de usuario ya existente o las exigencias de
longitud y complejidad de las contrasefias para establecer unos niveles minimos de
seguridad.

Credenciales de segunda parte

Estas credenciales son aquellas que son impuestas por el proveedor de servicios o por el
administrador del sistema de autenticacion. En este caso, el usuario no tiene capacidad

de eleccion.
bl A
— Usuario gcliente | eBANK
— Contrasefa - | q

Ejemplos de este tipo de credenciales son los dispositivos fisicos de identificaciébn, como
tarjetas de coordenadas o tokens, que el proveedor de servicios suministre a sus clientes
para su autenticacion. En estos casos el usuario no cuenta con capacidad de decision o

modificacion de estos dispositivos.

Si bien el nombre de usuario se puede considerar como parte de las credenciales de
autenticacion y éste en algunas ocasiones es impuesto al usuario segun una politica para
su creacion, en muchos de estos casos el usuario cuenta con la posibilidad de
modificacion de otra parte de las credenciales como son las contrasefias. En esos casos
se podria tratar de una situacion intermedia entre las credenciales de primera parte y de
segunda parte.
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Credenciales de tercera parte

Las credenciales de tercera parte son aquellas que no son determinadas por los usuarios
pero tampoco por el proveedor de servicios o el administrador del sistema de
autenticacion que las va a utilizar. En su lugar, estas credenciales son determinadas por
un proveedor de credenciales para su uso en las relaciones del usuario con otras
personas y organizaciones diferentes a dicho proveedor.

Se trata de la intermediacion de un tercero que otorga al usuario unas credenciales que
podr4 usar en otras situaciones y en relaciones en las que este proveedor de
credenciales no se vera implicado directamente.

El principal ejemplo de este tipo de credenciales es el DNI electronico, ya que se trata de
un documento acreditativo establecido por un proveedor de credenciales (el Ministerio del
Interior en este caso) para su utilizacion por parte del usuario para poder atestiguar su
identidad frente a otros agentes, sean éstos particulares, empresas, organizaciones u
otros organismos de las Administraciones Publicas.

eAdmnistracién &

eAdmon
6/\\@ = | | —)p

2.3.2 Correspondencia entre identidad real e identidad digital

Ademas de la eleccion de las credenciales, en el proceso de registro se plantea una
situacion de mayor relevancia, la comprobacion de que quien establece el registro es
realmente quien dice ser. Es decir, un proceso de verificacion previo.

Esta actuacion se puede llevar a cabo de diferentes modos, pudiendo suponer cada uno
un mayor o menor nivel de comprobacion de esta correspondencia. A continuacion se
presentan algunos de los métodos de comprobacion més utilizados en la actualidad.

Perfil o cuenta previamente creada

Uno de los mecanismos mas utilizados es el uso de una cuenta ya creada en otros
servicios online, habitualmente de correo electrénico aunque actualmente también se
utilizan las cuentas o perfiles en redes sociales. De este modo, se puede enviar un enlace
de comprobacién a la cuenta de correo que el usuario indique y en caso de que ese
enlace sea utilizado se entiende que el usuario que se registra es también el legitimo
usuario de esa cuenta previa.
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En estos casos no se puede considerar que se realice una comprobacion de la
correspondencia entre la identidad real y la identidad digital, es decir, no se esta
comprobando que la persona que se esta registrando en el sistema sea realmente quien
dice ser, sino que Unicamente se estan vinculando entre si diferentes cuentas en distintos
servicios.

Comprobacion presencial

En este caso, en algin momento del registro es necesario que la persona que se esta
dando de alta en el sistema acuda a un lugar en el que se comprobara su identidad.

Ejemplo de esta forma de comprobacién es la apertura de una cuenta de banca
electronica, ya que habitualmente se realiza a partir de una cuenta bancaria tradicional,
siendo necesario acudir a una sucursal bancaria al menos para solicitar el acceso online
Yy que se le entreguen en persona sus credenciales.

Utilizaciéon de certificaciones

El tercer método de comprobacion de esta correspondencia es el uso de ciertas
acreditaciones como el DNIe que atestiguan la identidad de una persona. De este modo,
y debido a que el DNI es un documento oficial, personal e intransferible, de cuyo uso es
responsable su titular, se puede llegar a realizar una comprobacién efectiva sin necesidad
de acudir fisicamente a ningun lugar para completar el proceso de registro.

2.4 PROCESO DE AUTENTICACION

Una vez que el usuario ha realizado el registro inicial en un sistema, el administrador de
dicho sistema requerira acreditar su identidad cuando quiera acceder al mismo. De este
modo se evita que personas no autorizadas accedan a estos servicios 0 que alguien
pueda hacerse pasar por un usuario legitimo suplantando su identidad. Es lo que se
denomina autenticacion.

La autenticacion puede realizarse de dos modos distintos, la verificacion y la
identificacidn, en funcion de la informacion que tenga que aportar el usuario.

2.4.1 Verificacion

Se trata del procedimiento mas habitual. En él, la persona que quiere acceder al sistema
debe sefalar qué usuario registrado es (mediante un nombre de usuario, una cuenta de
correo electrénico o el método que se determinase en el registro) y presentar sus
credenciales de acceso (contrasefia, elemento fisico o rasgo personal). Dicho de otro
modo, el usuario indica quién es y lo demuestra de la forma establecida.

Asi, el sistema Unicamente debe verificar que ambos elementos coinciden en sus bases
de datos, es decir, que las credenciales de acceso presentadas son las mismas que se
han registrado previamente para el usuario sefialado.
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En caso de que ambas informaciones concuerden se considerarq que la persona que
pretende acceder al sistema es realmente el legitimo usuario y se permitira dicho acceso.

En caso de que no coincidan la respuesta dependera de lo establecido por el
administrador del sistema, siendo lo mas habitual solicitar que se repita el intento de
acceso. En caso de que la incongruencia se produzca repetidas veces, es posible que el
administrador determine un bloqueo automatico de la cuenta y abra una nueva posibilidad
de acceso, ya sea utilizando una autenticaciobn basada en conocimientos (al realizar
preguntas cuya respuesta deberia conocer Unicamente el legitimo usuario) o una
autenticacion basada en la posesién (por ejemplo enviando un mensaje a una cuenta de
correo electrénico o un numero de teléfono previamente vinculados).

2.4.2 Identificacion

Este segundo tipo de procedimiento es mas sencillo para el usuario, pero mucho mas
complejo para el propio sistema al requerir mayores capacidades de computacion. En él,
el usuario en lugar de aportar dos tipos de informaciones solamente aporta sus
credenciales. Asi, el sistema es el encargado de identificar qué usuario registrado es el
gue se esta autenticando.

Este procedimiento consiste en la comparacion de las credenciales que aporta el usuario
con todas las registradas en el sistema, lo cual implica mayores necesidades en la
capacidad de computacion del sistema y un mayor tiempo de espera para realizar la
identificacion.

Debido a los diversos problemas que podria acarrear este método en cuanto a las
posibilidades de suplantacion de identidad, es poco corriente, y en caso de ser utilizado
Unicamente lo seria en sistemas que basan las credenciales en la posesion de elementos
fisicos 0 en los rasgos fisicos, siendo este segundo caso el que mayor seguridad
aportaria.

2.4.3 Escenarios de autenticacion

Del mismo modo que existen diferentes formas de determinacién de credenciales y de
comprobacion de identidades en el registro, existen tres escenarios de autenticacion
online, en funcién del mecanismo empleado y de quién sea el agente que la lleve a cabo.

Autenticacion directa

Los sistemas de autenticacion directa son aquellos que se basan en la interaccién entre
el usuario y la organizaciébn que necesita autenticarle y suministra el mecanismo de
autenticacion.

Una gran parte de los sistemas de autenticacion actualmente existentes se basan en el
intercambio de contrasefias y otras informaciones conocidas por ambas partes
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(credenciales de primera o de segunda parte), que se relacionan de forma directa.
Resulta frecuente que la relacion entre el usuario y el proveedor se base en este tipo de
sistemas.

Solicitud de autenticacion

>

Usuario
Contrasena

Proveedor de servicios (

Respuesta de autenticacion

Usuario

Autenticacion certificada

Estos sistemas se basan en el empleo de certificados electrénicos de clave publica
(habitualmente credenciales de tercera parte). Su principal ventaja es la posibilidad de
autenticar a una persona sin necesidad de un registro presencial, dado que se puede
confiar en la informacion de identificacion del certificado, especialmente cuando la
legislacién aplicable establece contenidos minimos, como es el caso del denominado
certificado electronico reconocido. Ejemplos de ello son el DNI electrénico y otros
certificados de identificacibn como los expedidos a empresarios, trabajadores de
organizaciones publicas o privadas, o a profesionales colegiados.

Solicitud de identidad con

Solicitud de autenticacion mecanismo de autenticacion
Usuario Usuario
Contrasefia DNI/NLE

de servicios Respuesta de autenticacion
Proveedor de

Usuario certificacion

Cuando una persona dispone de un certificado reconocido, puede relacionarse con
terceros y puede obtener de forma transparente su alta en un nuevo servicio, sin
necesidad de volver a acreditar su identidad presencialmente, por lo que la confianza en
el tréfico a través de Internet se incrementa.
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Un certificado electrénico es un documento electrénico firmado™ que garantiza, a las
personas que lo reciben o que lo utilizan, una serie de manifestaciones contenidas en el
mismo. Estas manifestaciones pueden referirse a la identidad de una persona, a la
titularidad o posesion de una clave publica (y de la correspondiente clave privada), a sus
autorizaciones (en forma de roles o permisos), a su capacidad de representar a otra
persona fisica o juridica, a su capacidad de pago, etc.

Estos certificados pueden ser emitidos tanto por organizaciones externas al usuario y al
proveedor de servicios (por ejemplo el DNIe) o por este mismo proveedor (por ejemplo
certificados para clientes o para miembros de una agrupacion).

Existe una gran cantidad de posibles certificados, de los cuales sélo una pequefia parte
ha sido regulada legalmente, con la finalidad de garantizar la identificacion y la firma
electrénica de las personas fisicas y juridicas y, mas recientemente, de las
Administraciones Publicas, sus 6rganos y entidades de derecho publico.

Desde una perspectiva técnica, los certificados se pueden clasificar en tres grupos:

e Los certificados de autoridad de certificacion y de usuario final. El
certificado de autoridad de certificacion se expide a un componente técnico de
dicha autoridad, con la finalidad de establecer un modelo de confianza que
permita comprobar y utilizar los certificados generados por ella (actividad que se
denomina “prestacion de servicios de certificacion”).

Por su parte, el certificado de usuario final se expide por una autoridad de
certificacion para firmar, verificar, cifrar o descifrar documentos por parte de
usuarios finales del servicio (frecuentemente consumidores).

e Los certificados de firma electrdonica, de cifrado y de identidad. El
certificado de firma electrénica es un certificado de clave publica de usuario final
gue sirve para generar o para verificar firmas electrénicas. El certificado de
cifrado es similar, pero sirve para cifrar y descifrar documentos. Por su parte, el
certificado de firma electrénica y el de identificacion son idénticos excepto en el
uso autorizado de la clave, que en el primer caso se refiere a la actuacion
formalizada documentalmente, y en el segundo, Unicamente la autenticacion.

Los tres se pueden combinar, de forma que un Unico certificado permita realizar
todas estas acciones. Si ademas es reconocido, el prestador no podra
almacenar la clave privada que permite descifrar documentos.

'3 por el prestador de servicios de certificacion que lo expide, como garantia de seguridad y confianza en la mismo, de
acuerdo con las obligaciones legales y, en su caso, convencionales que resulten aplicables.
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e Los certificados de identificacion de dispositivo. Dentro de esta categoria
se incluyen todos los certificados que acreditan la identificacion de un sistema,
aplicacion u objeto digital diferente de una persona.

Algunos ejemplos relevantes son los certificados de sitio web, que acreditan la
titularidad de una URL de Internet (incluyendo los certificados de servidor
seguro con validacién extendida, SSL EV) o los certificados de firma de cadigo,
gue confirman la autoria de una aplicacion descargada al equipo o dispositivo.

Autenticaciéon federada

La autenticacion federada es un tercer modelo de autenticacion en el cual un conjunto de
proveedores comparten la informacion de autenticacion de sus usuarios y gestionan
conjuntamente este proceso.

La gestion federada de la identidad es un conjunto de acuerdos, estdndares y tecnologias
que hacen que las identificaciones y las atribuciones (poderes, permisos, etc.) sean
transportables entre dominios autonomos de seguridad, mediante el uso de aserciones o
alegaciones de identidad.

En un entorno federado, la informaciéon de identidad es local a cada sistema, es decir, se
encuentra en los equipos y servidores de cada sistema, pero puede enlazarse y
emplearse de forma global, de modo que podria ser accesible para otros sistemas
asociados.

En un escenario de autenticacion federada, el usuario quiere acceder a un servicio
electronico de un proveedor de servicios con quien no tiene relacion previa. Para ello se
autentica directamente frente a su proveedor de credenciales, con el que ya ha realizado
un registro previo, que le entrega un nimero para que el usuario lo entregue al tercero
con el que no existia relacion previa.

Mediante dicho numero, el proveedor de servicios puede consultar al proveedor de
credenciales acerca de la identidad del usuario. Finalmente, el proveedor de credenciales
expide una credencial consistente en un documento electrénico™ donde se incluyen
estas informaciones sobre el usuario (la asercion).

Este mecanismo permite federar servicios de Internet en términos de identificacién y
autenticacion, y se puede emplear para que cualquier credencial de primera o segunda
parte se pueda emplear con terceros™.

* Generalmente, este documento o asercion de identidad se encuentra firmado electrénicamente por el proveedor, para
garantia del tercero al cual solicita acceso el usuario.

!5 Es decir, permite convertir un identificador de primera o de segunda parte en un identificador de tercera parte,
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La federacion de identificadores se esta convirtiendo rapidamente en un elemento
fundamental para lograr sistemas de autenticacion en entornos ubicuos en los que el
acceso a servicios e informaciones se puede realizar desde cualquier lugar y desde
diferentes dispositivos. Esta tendencia esta alineada con las nuevas redes y dispositivos
de acceso (PDA, Smart TV, tabletas, smartphones, etc.) y su emplea masivamente en
entornos como las redes sociales o los servicios de Cloud.

Solicitud de autenticacién Solicitud de identidad

S S

Proveedor de
Proveedor % & certificacion
de servicios  Regpuesta de autenticacién Aserciones o alegaciones
de identidad

Usuario

de servicios

/ /’ \ / Proveedor
Proveedor | - -
Entorno federado de servicios

Para poder aprovechar estos mecanismos federados es necesario que los sistemas
implicados utilicen determinados estandares tecnoldgicos y protocolos promovidos desde
diferentes organismos. Entre los mas destacados, podemos indicar los siguientes:

e SAML. Estandar de OASIS (Organization for the Advancement of Structured
Information Standards) que especifica un marco de trabajo basado en XML para
comunicar autenticaciones de usuario, asi como atribuciones y autorizaciones,
mediante manifestaciones (aserciones) de origen. Se trata de un protocolo
flexible y extensible disefiado para ser empleado por otros estandares, como
WS-Security, y supone la convergencia de todos ellos en una base comun.

SAML ofrece ventajas como el empleo de seudénimos y otros mecanismos de
proteccion de datos personales, asi como el uso de la firma electronica.

En general, los sistemas basados en alegaciones, como SAML, se emplean en
la autenticacion unica de web (web single sign-on), la seguridad de servicios
web y la autorizacion basada en atributos.

e WS-I. La iniciativa WS-I, acrénimo de la Web Services Interoperability
Organization, persigue la creacién de perfiles de interoperabilidad de los
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servicios existentes, mas que la creacion de estandares nuevos. En este
sentido se trabaja en la especificacion de un perfil basico de seguridad (basic
security profile), con el objeto de facilitar la seguridad de transporte de datos, de
la mensajeria SOAP y otros aspectos de los servicios de Internet.

XACML. Protocolo que define un método para que las aplicaciones que
requieran autenticaciones puedan acceder a recursos en nombre de un usuario,
que previamente las ha autorizado, sin revelar su identidad. Se emplea en
escenarios corporativos, para la obtencion y traslado de autorizaciones.

OpenlID. Se trata de una iniciativa liderada por la OpenlD Foundation, orientada
a la definicion de protocolos descentralizados de autenticacion, el registro y el
intercambio de atributos en el entorno Web.

OpenlD constituye un protocolo apropiado para la realizacién de operaciones de
identificacion digital en la Web social, debido especialmente a su elevada
adopcion por los prestadores de servicios de red social, comunidades virtuales,
blogs y otros.

OAuth. Protocolo de autorizacion de aplicaciones web actualmente mas
adoptado, por lo que promete convertirse en el estandar de facto para
establecer la interfaz de colaboracién social de proveedores de identidad (redes
sociales, aplicaciones colaborativas, servicios de almacenamiento en “la
nube”...), personas digitales y consumidores de identidad, en entornos
tradicionales, méviles y virtuales.
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3 Regulacion legal de la autenticacion de

la identidad digital

3.1 EL RECONOCIMIENTO Y ATRIBUCION DE LA IDENTIDAD

3.1.1 Laatribucion de signos de identidad a las personas fisicas.

Desde el nacimiento y durante la posterior evolucion de las personas se formalizan una
serie de actos juridicos que permiten al Estado tener constancia de su existencia, y
derivar las oportunas consecuencias juridicas, y simultdneamente ofrecer a los terceros
seguridad juridica.

Todos nuestros actos juridicos en la practica estan ineludiblemente unidos a la
declaracion o prueba de nuestra identidad. Por ejemplo, para dirigirnos a cualquier
administracion la Ley 30/1992, de 26 de noviembre de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun exige que la
peticién contenga indicacion del nombre y apellidos del interesado y, en su caso, de la
persona gue lo represente, asi como la identificacion del medio preferente o del lugar que
se sefiale a efectos de notificaciones y la firma del solicitante o acreditacion de la
autenticidad de su voluntad expresada por cualquier medio (art. 70). Y lo mismo sucede
en el ambito de la contratacion privada.

Dos son los documentos que habitualmente se utilizan para identificar a las personas
fisicas en nuestro pais: el Documento Nacional de Identidad y el pasaporte.

Documento Nacional de Identidad

El Real Decreto 1553/2005, de 23 de diciembre, por el que se regula la expedicion del
Documento Nacional de Identidad y sus certificados de firma electronica, define el DNI
como un documento personal e intransferible emitido por el Ministerio del Interior que
goza de la proteccién que a los documentos publicos y oficiales otorgan las leyes (art.1).
Ademas “tiene suficiente valor, por si solo, para acreditar la identidad y los datos
personales de su titular que en él se consignen, asi como la nacionalidad espafiola del
mismo”.

A su vez, es un documento que en su formato electrénico actual permite a los espafioles,
mayores de edad y que gocen de plena capacidad de obrar, la identificacion electrénica,
asi como realizar la firma electrénica de documentos en los términos previstos en la Ley
59/2003, de 19 de diciembre, de firma electronica.

Se trata de un documento cuya obtencién es obligatoria para los mayores de catorce
afios residentes en Espafia y para los de igual edad que, residiendo en el extranjero, se
trasladen a Espafia por tiempo no inferior a seis meses (art. 2). Como es légico su
expedicion se vincula a la existencia real de una persona, de ahi que se requiera para su
expedicién presentar certificacion literal de nacimiento expedida por el Registro Civil
correspondiente.
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El nimero del DNI constituye en si mismo un identificador. Ademas del nombre y
apellidos, y este numero personal, el DNI incorpora otros datos del titular como la fecha y
lugar de nacimiento, sexo, nacionalidad, domicilio, y otros elementos de identificacion
como son la fotografia y la firma del titular, y los caracteres OCR-B de lectura mecanica.

Pasaporte

El Real Decreto 896/2003, de 11 de julio, por el que se regula la expedicion del pasaporte
ordinario y se determinan sus caracteristicas lo define como un documento publico,
personal, individual e intransferible, expedido por los o6rganos de la Administraciéon
General del Estado que “acredita, fuera de Espafia, la identidad y nacionalidad de los
ciudadanos espafoles salvo prueba en contrario, y, dentro del territorio nacional, las
mismas circunstancias de aquellos espafioles no residentes” (art.1).

Todos los espafioles tienen derecho a obtenerlo y, al igual que sucede con el DNI
contiene distintos elementos que permiten establecer la identidad de su titular. Asi,
ademas de ciertos datos personales y referencias a su expedicion, el pasaporte incluye
como elementos de identificacién: un nimero personal de pasaporte, el numero del DNI
de su titular'®, la firma digitalizada del titular, la fotografia digitalizada del titular y dos
lineas de caracteres OCR en la parte inferior de la hoja de datos, para la lectura
mecénica de estos.

3.1.2 Los signos de identidad de las personas juridicas

El derecho a la identidad se vincula de modo ineludible a los derechos de la personalidad.
En relacién a las personas juridicas, el articulo 35 Cédigo Civil diferencia, por una parte,
las corporaciones, asociaciones y fundaciones de interés publico reconocidas por la Ley,
cuya personalidad “empieza desde el instante mismo en que, con arreglo a derecho,
hubiesen quedado vélidamente constituidas”; y por otra parte, las asociaciones o
sociedades de interés particular civiles, mercantiles o industriales, a las que la ley
conceda personalidad propia, independiente de la de cada uno de los asociados®’.

Junto al acto de constitucion de la persona juridica a través de los procedimientos
establecidos para cada caso se prevé su inscripcion registral. A través del Registro
Mercantil podemos obtener la informacion de las persona juridica a la que se refiere el
art. 22 del Codigo de Comercio, entre otras: los datos identificativos del empresario
individual (en su caso), el nombre comercial, el roétulo de su establecimiento, la sede de

* En el caso de que carezca de éste, por ser residente en el extranjero o menor de 14 afios, dicho nimero se
correspondera, respectivamente, con el de su inscripcion en el Registro de Matricula Consular, o con el del documento
nacional de identidad de quien ostenta su patria potestad o tutela seguido del subradical correspondiente.

7 En este dltimo caso, por ejemplo los articulos 19 y 20 del Real Decreto Legislativo 1/2010, de 2 de julio, por el que se
aprueba el texto refundido de la Ley de Sociedades de Capital exigen un acto unilateral en caso de sociedades
unipersonales, un contrato entre dos 0 mas personas 0 una suscripcion publica de acciones que se formalizaran en
escritura publica, que debera inscribirse en el Registro Mercantil.
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éste y de las sucursales (si las tuviere), el objeto de su empresa y la fecha de comienzo
de las operaciones.

Por otra parte, las asociaciones adquieren personalidad juridica con el acta fundacional
incluyendo el derecho de asociacion segun el articulo 24 de la Ley Organica 1/2002, de
22 de marzo, reguladora del Derecho de Asociacion derecho de asociacion incluye el
derecho a la inscripcién en el Registro de Asociaciones competente.

Por tanto, y con la finalidad de ofrecer seguridad juridica a los terceros, los Registros
incluyen informacion relativa a determinados signos que como la denominacion social o el
domicilio configuran la identidad de las personas juridicas. Parte de estos datos deben
ser objeto de publicacidn en las paginas web de sociedades y profesionales.

3.2 LA FIRMA ELECTRONICA

La prueba de la identidad puede realizarse a través de los medios que proporcionan la
firma electronica y los certificados digitales. No obstante, sus funcionalidades van mucho
mas alla, por lo que procede exponer los elementos juridicos basicos que permiten
caracterizar a cada una de ellos.

Los términos de firma digital y firma electrénica se utilizan con frecuencia como
sinénimos, pero se trata de un error puesto que estan diferenciados®®.

La firma digital, se refiere al conjunto de técnicas de codificacion y criptografia que
asocian la identidad de una persona, entidad o un equipo informatico al mensaje o
documento firmado. Una firma digital da al destinatario seguridad de que el mensaje fue
creado por el remitente (autenticidad de origen) y que no fue alterado durante la
transmision (integridad).

La firma electronica es un concepto mas amplio desde un punto de vista técnico ya que
puede contemplar métodos no criptogréficos. La normativa espafiola se refiere a ella de
forma genérica como aquel “conjunto de datos” que permiten identificar al firmante, lo que
incluiria bajo este concepto tipologias ajenas a la certificacién digital, como la firma
autografa escaneada o la firma manuscrita digitalizada.

La Ley 59/2003, de 19 de diciembre, de Firma Electronica (LFE) recoge tipos tres
distintos de firma electronica:

e La firma electrénica simple

'8 Un ejemplo de la importancia de esta distincion es el uso dado por la Comisién Europea en el desarrollo de la Directiva
1999/93/CE que establece un marco europeo comun para la firma electrénica. Asi, si bien comenzé empleando el término
de “firma digital” en el primer borrador, finalmente acab6 utilizando el término de “firma electronica” para desligar la
regulacion legal de este tipo de firma de la tecnologia utilizada en su implementacion.
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e Lafirma electréonica avanzada
¢ La firma electrénica reconocida

3.2.1 Lafirma electronica simple u ordinaria

De acuerdo con el articulo 3.1 de la LFE, la “firma electrénica” se define como el conjunto
de datos en forma electronica, consignados junto a otros o asociados con ellos, que
pueden ser utilizados como medio de identificacion del firmante; es decir, una credencial
o documento electrénico que nos identifica electrénicamente.

Esta definicibn, de corte general, califica como firma cualquier tecnologia de
identificacion, con independencia de su idoneidad como instrumento de declaracion
volitiva dado que de lo que se trata es de identificar a una persona.

Se corresponde esta definicion con la funciébn mas bésica que se predica de una firma
escrita, que es sencillamente indicar qué persona remite un documento. Algunos
ejemplos de la misma son los identificadores y contrasefias de usuario que suministran
muchas entidades, especialmente privadas, para realizar operaciones a través de las
redes teleméticas; o la inclusion de la firma digitalizada en un documento, al efecto de
crear la apariencia de documento firmado.

3.2.2 Lafirma electronica avanzada

El articulo 3.2 de la LFE define, a continuacion, la “firma electrénica avanzada” como la
firma electronica que permite identificar al firmante y detectar cualquier cambio ulterior de
los datos firmados, que estéa vinculada al firmante de manera Unica y a los datos a los que
se refiere y que ha sido creada por medios que el firmante puede mantener bajo su
exclusivo control.

Esta segunda definicion, incremental en requisitos sobre la mas general de simple firma
electronica, exige que la tecnologia, ademas de identificar a la persona que remite el
documento, permita imputar el documento a la persona que dispone de los mecanismos
para producir la firma. Ademas, a diferencia de la firma manuscrita, la tecnologia
calificable como firma electrénica avanzada debe garantizar la integridad del documento,
de modo que las modificaciones posteriores del mismo sean detectables (como sucede
en el formato papel con la “tachaduras y las raspaduras”).

La definiciébn se corresponde con las funciones tradicionales de la firma manuscrita, de
modo que la firma avanzada resulta idonea para que las personas fisicas procedan a
utilizar dicha tecnologia. El ejemplo mas habitual de tecnologia de firma electronica
avanzada es la firma digital basada en criptografia asimétrica.

Base ahora decir que una de las principales funciones de la LFE, es apuntalar
juridicamente la asuncion segun la cual el mecanismo tecnolégico de la firma digital
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puede actuar “como si fuera” la firma manuscrita de una persona, mediante el concepto —
tecnolégicamente neutral— de la firma electrénica (avanzada o reconocida).

3.2.3 Lafirmaelectronica reconocida

Finalmente, la LFE contiene una tercera definicién de firma electrénica, en su articulo 3.3,
en virtud del que se considera “firma electrénica reconocida” a la firma electrénica
avanzada basada en un certificado reconocido y que ha sido producida mediante un
dispositivo seguro de creaciéon de firma electronica, categoria cuyo “reconocimiento” se
refiere a una presuncion de idoneidad que la cualifica especialmente como equivalente a
la firma manuscrita, y sin que ello implique la discriminacién de los restante tipos de firma
electronica.

Se trata, de nuevo, de una definicién incremental en cuanto a los requisitos, que exige
gue la tecnologia de firma electrénica reconocida sea especialmente idonea y adecuada
para que una persona fisica, de hecho tipicamente un ciudadano o profesional usuario de
servicios privados y publicos, se identifique y firme.

3.2.4 Otros tipos de firma electronica

No obstante, ademas de las contempladas en la LFE, podemos citar otros tipos de firma
en funcion de cémo las clasifiguemos:

Segun su formato:

e Fechada (Timestamp), ya que incorpora un sello de tiempo (AdES-T).

¢ Validada (complete y Extended): afiade referencias para comprobar las firmas
(AdES-C); o bien que ademas afiade el sello de tiempo a las referencias afadidas
en la anterior (AdES-X).

e Longeva (Extended long-term), incluye certificados e informacion de revocacion
actual para su comprobacion a largo plazo (AdES-X-L).

Segun su ubicacion fisica:

o Explicita (Detached). La firma se genera como un fichero independiente del
fichero firmado. Cualquier fichero se puede firmar de esta forma. Hay varias
aplicaciones para generar este tipo de firma.

¢ Implicita o incrustada (Attached). La firma va incluida en el documento que va
firmado. Es posible si la aplicacion que crea el fichero de datos lo permite.

Segun su jerarquia:
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Cuando un documento debe ser firmado por varios, pueden presentarse dos tipos de
firmas en funcion del caso concreto:

e Jerarquicas (Countersing). Cuando un documento debe firmarse en orden. Una
firma verifica o firma las anteriores.

e Paralela o cofirma (CoSign). Todas las firmas firman los datos. No hay orden,
solo importan el nimero de firmas totales.

Segun el lenguaje empleado

Cuando se genera una firma digital podemos utilizar dos lenguajes distintos, generando
dos formatos distintos:

o CAdES: CMS (Cryptografic Message Syntax) Advanced Electronic Signature.
o XaDES: XML (Extensible Markup Language) Advanced Electronic Signature.

3.2.5 Los efectos juridicos de la firma electronica

Principio de validez general de la firma electrénica

Toda firma electrénica, con independencia de su calificacion como “ordinaria”, “avanzada”
0 “reconocida”, es igualmente firma en la medida en que sirve al objetivo de imputar el
contenido del documento a la persona que lo autoriza. En consecuencia, el articulo 3.9 de
la LFE indica que no se negarén efectos juridicos a una firma electrénica que no retna
los requisitos de firma electrénica reconocida, en relacion a los datos a los que esté
asociada, por el mero hecho de presentarse en forma electrénica.

Asi pues, la diferencia real entre una simple firma electronica, una firma electronica
avanzada o una firma electrénica reconocida no reside en su admisibilidad juridica, ni en
su potencial eficacia, sino en el conjunto de requisitos necesarios para lograr dichos
efectos.

Por tanto, aunque sobre la firma reconocida recae una presuncion legal que la equipara a
la firma manuscrita, una firma simple puede cumplir perfectamente con su funcién aunque
puedan ser necesarios elementos adicionales, como su obtencién previa en el mundo
fisico ante una responsable de la empresa o administracion.

Eficacia de la firma electrénica
La LFE regula los efectos de la firma electronica doblemente:
e Por una parte, el articulo 3.4 de la LFE determina que la firma electrénica

reconocida tendra, respecto de los datos consignados en forma electronica, el
mismo valor que la firma manuscrita en relacién con los consignados en papel;

Guia sobre riesgos y buenas practicas en autenticacion online Pagina 27 de 27
Instituto Nacional de Tecnologias de la Comunicacién



Instituto Nacional

¥ : ®  GOBIERNO MINISTERIO i
) ’i-.;', DE ESPANA DE INDUSTRIA, ENERGIA InTeCO de Tecnologias
3 ¥ TURISMO

de la Comunicacién
'

esto es, que la firma electronica que cumple estos requisitos se “reconoce”
legalmente como equivalente a la firma manuscrita.

e Por otra parte, el articulo 3.9 de la LFE establece que no se negaran efectos
juridicos a la firma electrénica que no redna los requisitos de la firma electrénica
reconocida, en relacion a los datos a los que esté asociada por el mero hecho de
presentarse en forma electrénica. Es decir, toda firma puede potencialmente
recibir efectos juridicos, no pudiendo ser ninguna tecnologia discriminada por ser
electronica.

Esta concepcién doble se traduce en los dos principios generales descriptivos de la
eficacia de la firma electrénica: el principio de no discriminacién, de acuerdo con el cual la

parte a quien interesa la eficacia de una firma electronica tiene derecho a que se
practiqgue una prueba suficiente, que determine si la firma era suficientemente fiable como
para imputar el acto a la persona que la produjo; y el principio de equivalencia funcional,
gue no elimina la necesidad de esta prueba, pero la reduce considerablemente, mediante

la presuncion de la especial idoneidad de la tecnologia para actuar como la firma de la
persona.

Los efectos, por tanto, se condicionan siempre y en todo caso a la prueba de la
autenticidad de la firma, demostrada la cual la firma producird su efecto tipico, que es el
de permitir la imputacion del documento firmado a la persona.

La prueba judicial de la firma electrénica

Es precisamente esta prueba de la autenticidad de la firma electronica la que se debe
practicar en caso de repudio o rechazo del documento por parte del demandado. Se trata
de lo mismo que sucede en el caso de la firma manuscrita, que en caso de conflicto se
sustancia mediante una prueba pericial caligrafica.

Al efecto, la LFE determina un tratamiento especifico de la prueba de la autenticidad de la
firma electronica, en los casos de la firma avanzada y de la firma reconocida (no asi de la
firma ordinaria).

En virtud del articulo 3.8 de la LFE, en caso de impugnarse la autenticidad de la firma
electrénica reconocida con la que se hayan firmado los datos incorporados al documento
electronico, se procederd a comprobar que: se trata de una firma electronica avanzada
basada en un certificado reconocido, que cumple todos los requisitos y condiciones
establecidos en esta Ley para este tipo de certificados y que la firma se ha generado
mediante un dispositivo seguro de creacién de firma electrénica.

La obligacion de realizar las citadas comprobaciones corresponde a quien presente el
documento electrénico firmado con firma electrénica reconocida.
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Si dichas comprobaciones obtienen un resultado positivo, se asume la autenticidad de la
firma electronica reconocida con la que se ha firmado dicho documento electrénico,
teniendo que hacerse cargo de las costas, gastos y derechos que origine la
comprobacion quien hubiese formulado la impugnacion. E incluso, si a juicio del tribunal
la impugnacién hubiese sido temeraria, podrd imponerle ademas una multa de entre 120
y 600 euros.

El mismo articulo 3.8 de la LFE dice que si se impugna la autenticidad de la firma
electrénica avanzada, se debera asumir lo dispuesto por el articulo 326.2 de la LEC, que
permite el empleo de cualquier medio de prueba que resulte Gtil y pertinente.

Més alla de esta aparente doble regulacion, en ambos casos el tratamiento probatorio es
el mismo, en caso de conflicto, ya que se debe acudir a una prueba pericial informatica,
gue en su caso podra simplificarse mediante la aportacion, por parte de quien proceda
(prestadores de servicios de seguridad o de certificacion de la firma electronica, o
fabricantes de la tecnologia y de certificados de acreditacion) que los servicios y los
productos empleados cumplen los requisitos de seguridad aplicables al caso concreto.

En el caso de la firma electronica reconocida, el contenido de la prueba se encuentra
determinado por la LFE (verificacion de que el algoritmo de firma empleado corresponde
a un sistema de firma electrénica reconocida, verificacion de la condicion del dispositivo
empleado como seguro, verificacion de las practicas del prestador del servicio que emiten
el certificado como reconocido).

Sin embargo, en el caso de la firma avanzada no se establece criterio ninguno, dado que
en aplicacién del principio de neutralidad tecnolégica, cualquier tecnologia puede ser
calificada como firma electronica avanzada, haga uso o no de certificados o dispositivos
de firma, y por tanto dificilmente puede prever el legislador como se debe demostrar que
una tecnologia concreta no ha sufrido un problema de seguridad que la invalide como
firma electrénica avanzada.

Esta segunda solucion también es aplicable a la firma electronica simple u ordinaria,
como resulta habitual en los tribunales.

3.3 LOS CERTIFICADOS DIGITALES

En relacion con la identidad, los certificados previstos en la Ley de firma electronica se
pueden clasificar segun diversos criterios:

e Certificados ordinarios o certificados reconocidos.

e Certificados de personas fisicas, de personas juridicas o de entidades sin
personalidad juridica propia.
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e Certificados para actuar en nombre propio o0 por representacion.
e Certificados individuales o certificados corporativos.
e EI DNI electrénico.

3.3.1 Certificado ordinario o reconocido

El certificado ordinario es, de acuerdo con el articulo 6 de la Ley 59/2003, de 19 de
diciembre, de firma electronica (LFE), “un documento firmado electrGnicamente por un
prestador de servicios de certificacion que vincula unos datos de verificacion de firma a
un firmante y confirma su identidad”. Se denomina “ordinario” para diferenciarlo del
certificado “reconocido”.

Los certificados reconocidos son, de acuerdo con el articulo 11.1 LFE, “los certificados
electronicos emitidos por un prestador de servicios de certificacion que cumple los
requisitos establecidos en esta Ley en cuanto a la comprobacion de la identidad y el resto
de circunstancias de los solicitantes, y a la fiabilidad y las garantias de los servicios de
certificacion que prestan”.

Todos los certificados ordinarios y reconocidos son, de acuerdo con estas definiciones
legales, certificados de clave publica®®.

El certificado reconocido es una pieza fundamental para la firma electrénica reconocida, y
por este motivo se regula su contenido y los procedimientos y las garantias para emitirlo.
Por su menor importancia, la regulacion del certificado ordinario es también menor: no se
regula el contenido, y sblo se establecen unas obligaciones comunes — tipicamente
informativas y de publicacion de informacién — a todos los prestadores que expiden
certificados.

En concreto, el certificado reconocido debera contener, de acuerdo con el articulo 11.2
LFE, lo siguiente:

e Laindicacion de que el certificado se expide como reconocido.
e El codigo identificativo anico del certificado.

e La identificacion del prestador de servicios de certificacion que expide el
certificado y su domicilio.

® La normativa espafiola — al igual que la Directiva europea — deja fuera del concepto legal de certificado (ordinario o
reconocido) a cualquier certificado de clave publica que no sea de persona o que no sea de identidad o de firma
electrénica, como es el de cifrado o el de componente técnico.
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e La firma electrénica avanzada del prestador de servicios de certificacion que
expide el certificado.

e La identificacion del firmante, en el caso de personas fisicas, por su nombre y
apellidos y por el nimero de documento nacional de identidad o mediante un
seuddnimo que conste como tal de manera inequivoca y, en el caso de personas
juridicas, por su denominacién o razon social y su codigo de identificacion fiscal.

e Los datos de verificacion de firma que correspondan a los datos de creacion de
firma que se encuentren bajo el control del firmante.

e Elinicio y finalizacion del periodo de validez del certificado.
e Los limites de uso del certificado, si se establecen.

e Los limites del valor de las transacciones para las que puede utilizarse el
certificado, si se establecen.

De acuerdo con el articulo 11.3 LFE, los certificados reconocidos podran contener
cualquier otra circunstancia o atributo especifico del firmante en caso que sea
significativo, segun la finalidad propia del certificado y siempre que lo solicite el firmante.

3.3.2 Certificado de persona fisica, de persona juridica o de entidad sin
personalidad juridica

El certificado de persona fisica es el que se expide a un usuario individual, que se
denomina suscriptor del certificado, que sera el firmante (en certificados de clave publica
de firma) o el que descifre los documentos protegidos con su clave puablica (en
certificados de cifrado).

El certificado de persona juridica no se recoge en la Directiva 99/93/CE, ni se define
en la Ley 59/2003. Sin embargo, a partir del articulo 7 de la LFE es posible describirlo
como el que permite imputar la autoria de los documentos directamente a la persona
juridica (apartado 4), siempre que estos documentos hayan sido firmados dentro de una
relaciébn con las Administraciones Publicas o dentro del giro o trafico ordinario de la
persona juridica (apartado 3).

El certificado de persona juridica se expide con la intervencidn necesaria de una persona
fisica, porque es necesario que lo solicite, en nombre de la persona juridica, su
administrador, representante legal o voluntario con poder suficiente a estos efectos que

se denomina “custodio”?°.

2 E| custodio de un certificado de persona juridica es la persona fisica solicitante de un certificado de persona juridica, que
dispone de un dispositivo de firma electronica y que, por tanto, lo utiliza para producir firmas electrénicas.
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No obstante, las aplicaciones del certificado de persona juridica tienen mas que ver con
la produccion de documentos originales imputables a la entidad que con la firma escrita
del representante legal o voluntario de la persona juridica. Esta posibilidad obliga a
replantear la necesidad de la representacion en la relacién electronica entre las personas
juridicas y las Administraciones Publicas, ya que legalmente es la persona juridica la que
directamente actua.

Ademas, el certificado de persona juridica no podra afectar al régimen de representacion
organica o voluntaria regulado por la legislacién civil o mercantil aplicable a cada persona
juridica, previsibn que genera bastantes problemas juridicos para delimitar qué actos
podrian eventualmente quedar excluidos de la “firma de persona juridica” en la relacién
electronica con la Administracion.

Asi pues, se debe interpretar que esta prevision legal sefiala que precisamente en la
actuacion electronica de la persona juridica mediante su firma electronica no existe
representacion, por ser innecesaria y que, por tanto, a dicha actuacién no se le deben
aplicar las normas sobre la representacion. De este modo, cuando una norma
administrativa sefiale que, por ejemplo, determinado documento debe ser firmado por la
empresa 0 su representante, sera posible que actle directamente la empresa con su
firma de persona juridica 0 que actle un representante mediante un certificado de
persona fisica, en este segundo caso acreditando su representacion de forma suficiente.

La regulacion del certificado de persona juridica no se aplica ni a los certificados de las
entidades de certificacion de firma electrénica ni a los certificados emitidos a las
Administraciones Publicas, que se regiran por su normativa especifica (en el caso de
éstas ultimas, la ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a
los servicios publicos (Ley 11/2007) y sus correspondientes reglamentos de desarrollo).

Los certificados de entidad sin personalidad juridica se encuentran regulados en la
disposicién adicional tercera de la Ley 59/2003, de firma electronica, que establece que
“podran expedirse certificados electronicos a las entidades sin personalidad juridica a que
se refiere el articulo 33 de la Ley General Tributaria a los solos efectos de su utilizacion
en el &mbito tributario, en los términos que establezca el Ministro de Hacienda”, prevision
que ha sido modificada para abrir la posibilidad de uso no tributario de dichos certificados.
Actualmente, la emisién de certificados para entidades sin personalidad juridica se regula
por Orden EHA/3256/2004, de 30 de septiembre, por la que se establecen los términos

El custodio es un administrador, representante legal o voluntario de la persona juridica, con poderes suficientes para
solicitar el certificado de persona juridica (no, en cambio, para los actos realizados con el certificado, que se imputan a la
persona juridica por efecto de la ley, sin necesidad de poder).

El custodio ha de utilizar el certificado de la persona juridica dentro de sus limites. En otro caso, el responsable de los
actos podria ser el custodio, a titulo personal.

Por este motivo, el custodio dispone del derecho (y del deber) de revocacion del certificado. Adicionalmente, hay que decir
que las circunstancias que afecten al custodio afectaran a la vida del certificado de persona juridica.
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en los que podran expedirse certificados electronicos a las entidades sin personalidad
juridica.

Dicha Orden aplica a las entidades sin personalidad juridica normas analogas a las
aplicables para los certificados de personas juridicas, aunque con especialidades. En
particular respecto al procedimiento de registro, con la finalidad de asegurar que sélo un
representante legal o voluntario de la entidad sin personalidad, que actuara como
custodio, recibe el certificado.

3.3.3 Certificado para actuar en nombre propio o por representacion

El certificado de firma puede servir para actuar en nombre propio o en representacion de
una persona, como determina el articulo 6.2 de la Ley 59/2003.

Aunque el caso mas habitual en estos momentos es el certificado para actuar en nombre
propio, cada vez seran mas importantes los certificados que incorporen la representacion
de un tercero, que, de acuerdo con el articulo 11.3 de la Ley 59/2003, deberan declarar
gue su finalidad especifica es, ademas de la identificacion de las personas que los
reciben, la de actuar por representacion: se trata, pues, de un certificado especifico, de
representante.

El articulo 11.4 de la Ley determina que el certificado reconocido de representante
debera incluir una indicacion del documento publico que acredite de forma fehaciente las
facultades del firmante (que es suscriptor del certificado individual, y del poseedor de
claves del certificado corporativo) para actuar en nombre de la persona o entidad a la que
representa y, cuando sea obligatoria la inscripcion, de los datos del registro publico, de
conformidad con el apartado segundo del articulo 13 de la Ley.

En términos précticos, un certificado de representacion que no incorpore limites de
actuacion estara manifestando que el representante puede hacer cualquier acto en
nombre de su representado, bien por tratarse de un representante legal (organico, en el
caso de las personas juridicas representadas), bien por tratarse de un representante
voluntario con apoderamiento general.

3.3.4 Certificado individual o corporativo

El certificado personal puede ser individual, cuando lo solicita una persona fisica o
juridica para su uso en nombre propio o por cuenta de tercero, sin indicar una relacién de
vinculacion con otra persona, como trabajador o similar.

Este es el modelo de certificado en que se construye el régimen de relaciones juridicas
de la Directiva 99/93/CE o de la Ley 59/2003, y se corresponde con la prestacion de
servicios al consumidor.
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Aungque no aparece citado expresamente, el certificado personal también puede ser
corporativo, cuando indica una relacion de vinculacion de esta naturaleza con otra
persona, que se puede incluir si lo justifica la finalidad especifica del certificado (articulo
11.3 de la Ley 59/2003).

Habitualmente el certificado corporativo nace de una relacion laboral o de una relacién
organica de pertenencia a una corporacién publica o privada, y se diferencia del
certificado individual en que la suscriptora del certificado serd la corporacion, mientras
que la persona signataria que lo recibe sera considerado como poseedor de la clave de
firma, debidamente autorizado para utilizarla de acuerdo con sus facultades, permisos y
privilegios indicados en el certificado.

3.4 EL DNIELECTRONICO: UN CASO ESPECIAL

La instauracion del DNI electronico ha sido uno de los objetivos del Gobierno de Espafia,
manifestado desde el Plan Info XXI. Con el DNle se pretende dotar a los ciudadanos de
una tarjeta de identificacién que recoja los datos basico identificativos del individuo. Al
mismo tiempo, se configura como un mecanismo generador de firmas de obligatoria
aceptacion por todos los sujetos del trafico juridico, en la linea del programa de
identificacion electrénica fomentado por la Union Europea, identificado bajo la linea de
“gestion interoperable de la identidad electronica”.

El DNI electrénico, ademas de constituir un medio seguro Y fiable de acreditacion de la
identidad personal en el ambito fisico, afiade la funcionalidad de su utilizacion como
medio de identificacion fehaciente en el ambito digital: mediante su uso en dispositivos
electronicos, a través de Internet y en redes de comunicaciones privadas.

De esta forma, los dos certificados electronicos que incorpora el DNI electronico (de
autenticacion del ciudadano y de firma digital) que resultan voluntarios, sirven para
autenticar la identidad personal de su titular y para permitir la firma electronica de
documentos por parte del firmante.

El DNI electrénico incluye un chip que permite identificarse a través de cualquier sistema
de comunicaciones electronicas, siempre que se requiera 0 Se necesite para una
operacion telematica, asi como realizar operaciones con garantia de autenticacion
biométrica basada en huella dactilar.

Los certificados de identidad y firma electrénica son emitidos, con caracter exclusivo, por
el Estado, para lo cual se ha constituido una Autoridad de Certificacion electronica propia,

2! | a LFE fija el marco normativo basico del DNle remitiéndose a la normativa especifica en cuanto a las particularidades
de su régimen juridico. De acuerdo con la definicién incluida en el articulo 15.1 LFE, “el documento nacional de identidad
electrénico es el documento nacional de identidad que acredita electronicamente la identidad personal de su titular y
permite la firma electrénica de documentos”.
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personalizada en el Ministerio del Interior a través de la Direccion General de la Policia
Nacional. Al respecto, el articulo 16.1 LFE establece que "los 6rganos competentes del
Ministerio del Interior para la expedicion del documento nacional de identidad electrénico
cumpliran las obligaciones que la presente Ley impone a los prestadores de servicios de
certificacion que expidan certificados reconocidos con excepcién de la relativa a la
constitucion de la garantia a la que se refiere el apartado 2 del articulo 20".

Adicionalmente, el articulo 16.2 del propio texto legal determina que “la Administracion
General del Estado empleara, en la medida de lo posible, sistemas que garanticen la
compatibilidad de los instrumentos de firma electronica incluidos en el documento
nacional de identidad electrénico con los distintos dispositivos y productos de firma
electronica generalmente aceptados”. Es importante que la Administraciéon General del
Estado realice este esfuerzo ya que, en relacion a la utilizacion y los efectos juridicos que
se derivan del DNI electronico, el articulo 15.2 LFE establece que “todas las personas
fisicas o juridicas, publicas o privadas, reconoceran la eficacia del documento nacional de
identidad electrénico para acreditar la identidad y los demas datos personales del titular
que consten en el mismo, y para acreditar la identidad del firmante y la integridad de los
documentos firmados con los dispositivos de firma electrénica en él incluidos”.

El DNI electrénico incorpora, al igual que el DNI tradicional, la identificacion de la persona
fisica y los demas datos personales del firmante que consten en el mismo. Sin embargo,
a diferencia de los certificados expedidos a los ciudadanos por las administraciones
publicas, no incorpora ninguna otra circunstancia o atributo especifico del firmante, como
por ejemplo, su nimero de la tarjeta sanitaria, su condicién de titular de un cargo publico,
su pertenencia a un colegio profesional o su titulacion, etc.

Esta circunstancia va a permitir que coexistan junto al DNI electrénico otros certificados
electrénicos que incorporan este tipo de atributos. Por ejemplo, cualquiera de los
certificados electronicos que expidan las Administraciones Publicas, los colegios
profesionales, los registradores y notarios y cualquier otro prestador de servicios de
certificacién publico o privado. Dichos certificados no seran discriminados de forma
arbitraria en su uso en las relaciones electronicas con la Administracion, para lo cual
resulta esencial el derecho al uso de los sistemas de firma electronica avanzada
diferentes del DNI electronico reconocido en el articulo 6.2.h) Ley 11/2007, y desarrollado
posteriormente en los articulos 13.2.b), 15 y 21 del propio texto.

La distribucién del DNI electronico ha ayudado a la implantacion de la firma electrénica y
ha permitido que se conozca y se fomente su utilizacion. Ademas, ha contribuido a que
se produzca una mayor introduccion en el mercado de aplicaciones que requieran de esta
tecnologia.

El desarrollo reglamentario del DNI electrénico se ha realizado por el Real Decreto
1553/2005, de 23 de diciembre, por el que se regula la expedicion del Documento
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Nacional de Identidad y sus certificados de firma electronica. Hay que destacar que,
frente a la vigencia del Documento Nacional de Identidad, los certificados electronicos
reconocidos incorporados al mismo tendrdn un periodo de vigencia de treinta meses
(articulo 12 del Real Decreto).

Un DNI dura normalmente diez afios, lo que significa que se deben producir tres
renovaciones ordinarias de los certificados en su interior, siempre que no haya
incidencias que exijan la previa revocacion de los mismos (y su reemision posterior, sobre
la misma tarjeta).

Esta circunstancia resulta importante, ya que, aunque inicialmente un DNI electrénico sea
emitido con los dos certificados en su interior, es necesario que el ciudadano renueve de
forma regular sus certificados 0, en caso contrario, no podra hacer uso de dichas
funcionalidades. Las renovaciones que deben realizarse en las Comisarias de Policia,
empleando los equipamientos dispuestos al efecto.

3.5 LA IDENTIFICACION DIGITAL FRENTE A LA ADMINISTRACION

La Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios
Publicos define como se identificaran todos los sujetos que participan en el procedimiento
administrativo.

En primer lugar, se parte de la admisién de los sistemas de firma electrénica conforme a
la Ley 59/2003, y en particular:

e Los sistemas de firma electrénica incorporados al Documento Nacional de
Identidad, para personas fisicas.

e Sistemas de firma electrdnica avanzada, incluyendo los basados en certificado
electrénico reconocido, admitidos por las Administraciones Publicas.

e Oftros sistemas de firma electrénica, como la utilizacién de claves concertadas en
un registro previo como usuario, la aportacion de informacién conocida por ambas
partes u otros sistemas no criptograficos, en los términos y condiciones que en
cada caso se determinen.

Adicionalmente el art. 15.3 permite utilizar los certificados electronicos expedidos a
Entidades sin personalidad juridica, previstos en la Ley 59/2003. Por tanto, caben todas
las modalidades de firma electrénica, incluida la simple, aunque en este caso se exige la
identificacion previa del usuario y la concertacién de claves. Por ejemplo, con métodos
como el sistema utilizado por la AEAT para la tramitaciéon del impuesto del IRPF.

El mismo precepto fijas las condiciones de uso de estos dispositivos por la propia
Administracion.
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La Ley también regula los sistemas para la identificacion electronica de las
Administraciones Publicas y para la autenticacién de los documentos electrénicos que
produzcan:

e Sistemas de firma electronica basados en la utilizacion de certificados de
dispositivo seguro o medio equivalente que permita identificar la sede electrénica
y el establecimiento con ella de comunicaciones seguras.

e Sistemas de firma electrénica para la actuacion administrativa automatizada.
e Firma electronica del personal al servicio de las Administraciones Publicas.

e Intercambio electrénico de datos en entornos cerrados de comunicacion,
conforme a lo especificamente acordado entre las partes.

En cuanto a los funcionarios, pueden utilizar firmas electronicas provistas por la propia
Administracion que puedan identificar de forma conjunta al titular del puesto de trabajo o
cargo y a la Administracion u érgano en la que presta sus servicios, o la firma electrénica
basada en el Documento Nacional de ldentidad.
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4 « Riesgos parala seguridad y la privacidad

4.1 PRINCIPALES ERRORES

En el proceso de autenticacidbn pueden concurrir diferentes riesgos o problemas en
relacion a la seguridad, siendo los principales la asignacion incorrecta de identidad, sea
esta provocada (suplantacion) o por error, y el no reconocimiento de la identidad de una
persona, es decir, los conocidos como falsos positivos y los falsos negativos.

A pesar de ser los dos casos mas habituales, es necesario sefialar que los posibles
riesgos pueden deberse a otras circunstancias, especialmente en relacién a la gestién de
los diferentes aspectos relacionados con la autenticacion.

4.1.1 Falsos negativos

Un falso negativo en un proceso de autenticacion supone que a un usuario legitimo no se
le reconoce como tal, negandosele el acceso al sistema. Si bien en principio las
consecuencias de este error se limitan a esa denegacion de acceso, esto puede tener
otras consecuencias en caso de que la denegacion de acceso sea permanente.

Por ejemplo, puede perderse informacion importante si el acceso es denegado
permanentemente y solamente esté alojada en ese servicio. Por otro lado, si la cuenta o
el servicio al que se desea acceder se utiliza para gestionar dinero, podrian producirse
pérdidas econémicas.

4.1.2 Falsos positivos

El otro tipo de error que puede darse en el proceso de autenticacion es el falso positivo,
es decir, la aceptacién como usuario legitimo a uno que no lo es, por lo que se le permite
el acceso a un sistema y una informacioén que no deberia tener. En el caso de la firma
digital, se estaria afirmando una autoria falsa.

Esta situacion puede generar diferentes problemas, como el robo de informacion, la
suplantacion de identidad o casos de fraude online.

4.2 RIESGOS EN LOS PROCESOS DE AUTENTICACION

Los diferentes riesgos para la seguridad y la privacidad relacionados con los procesos de
autenticacion son muy diversos, pudiendo ser consecuencia de los falsos positivos, los
falsos negativos o deberse a otros aspectos relacionados con el disefio y la gestion de los
procesos de autenticacion.

4.2.1 Ausencia o déficit de medidas de seguridad

En esta categoria se engloban diferentes aspectos que, en su mayoria, pueden ser
solventados por quien disefia el sistema de verificacién. Se trata en todo caso de
medidas preventivas que ayudan a mantener elevados niveles de seguridad. Entre los
posibles problemas en este conjunto destacan:
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e Credenciales poco robustas. Es posible que las credenciales definidas para
permitir 0 denegar el acceso a un servicio online no alcancen unos minimos
exigibles de seguridad. En el caso de las contrasefias estos niveles se pueden
valorar en funcién de su complejidad y su extension.

o Posibilidad de ataques de fuerza bruta. Actualmente es posible automatizar el
intento de acceso a un servicio, probando cientos de credenciales por segundo
hasta conseguir la opcion acertada y con ella el acceso. En caso de que el
sistema no cuente con un mecanismo de bloqueo del acceso ante la reiteracion
de errores podria facilitarse este tipo de ataques.

e Robo de credenciales. Las credenciales que permiten la autenticacion de cada
usuario suelen ser almacenadas en los sistemas del administrador. Por ello, es de
especial importancia que el acceso a dichos sistemas cuente con altas medidas
de seguridad, de modo que nadie pueda acceder a dichas credenciales.

e Ausencia de medidas de proteccion en la comunicacion. Otro de los aspectos
a tener en cuenta es que la transmision de las credenciales desde el dispositivo
del usuario hasta los equipos del proveedor se realice con medidas de seguridad
gue no permitan a terceros acceder a ellas. El ejemplo mas claro es el cifrado de
estas comunicaciones.

4.2.2 Deterioro, modificacion involuntaria y olvido de credenciales.

En este grupo pueden incluirse diferentes situaciones en las que las credenciales
establecidas dejan de ser validas o no pueden utilizarse.

El ejemplo mas basico es el olvido de las contrasefias, pero también pueden ocurrir otros
incidentes como los dafos en los tokens o tarjetas de acceso. En el caso de la biometria
pueden darse modificaciones fisicas como, por ejemplo, lesiones que dificulten la lectura
de las huellas dactilares o el uso de lentes de contacto que dificulten es escaneo del iris.

4.2.3 Ausencia o inefectividad de sistemas secundarios.

Ya sea por el bloqueo del sistema principal o por no poderse utilizar las credenciales,
suele ser necesario establecer un sistema secundario de autenticacion (ej: pregunta de
seguridad). Este sistema secundario debe de ser tan robusto como el sistema principal,
ya que en caso contrario posibilitaria un acceso sencillo a usuarios no autorizados.

La inexistencia de estos sistemas secundarios puede impedir la autenticacién de usuarios
legitimos, mientras que la falta de seguridad en ellos puede permitir falsos positivos.

4.2.4 Errores en el registro inicial

El registro inicial es un momento critico para los futuros procesos de autenticacion, por
ello cualquier error en él puede acarrear problemas posteriormente. De especial
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importancia en el registro es la determinacion de las credenciales de autenticacion, por lo
gque ese aspecto debe tratarse con especial cautela.

Una de las medidas mas basicas para asegurar que no existen problemas en la seleccion
de credenciales es pedir que se introduzcan dos veces, para asi poder confirmarlas por
partida doble. En caso de que ambas muestras sean diferentes se informa de la
existencia de un error y el proceso no se da por concluido.

4.2.5 Errores en la autenticacion

Del mismo modo que se pueden producir errores en el registro, éstos pueden ocurrir en el
mismo momento de la autenticacion. Generalmente suele tratarse de lapsus al introducir
los identificadores de usuario o las credenciales. También puede tratarse de averias o
ausencia de los elementos necesarios para introducir la informacion necesaria (teclados,
lectores de tarjetas inteligentes, sensores y escaneres biométricos, etc.).

4.2.6 Ausencia de un proceso de confirmacion ante la modificacién de
credenciales y otros cambios sustanciales

Una vez que se permite que un usuario sin autorizacién acceda a un sistema, es posible
gue trate de realizar cambios como la modificacion de las credenciales de acceso. De
este modo, los usuarios legitimos no podrian acceder y su cuenta, perfil o registro de
usuario quedaria secuestrado. Mas aun, entre estas posibles modificaciones estar la
propia eliminacién de la cuenta o perfil de usuario.

Por ello, suele ser recomendable que este tipo de modificaciones cuenten con unos
requisitos que vayan mas alla que la mera presentacion de las credenciales de acceso,
por ejemplo la confirmacion a través de otra cuenta o servicio previamente vinculado pero
independiente.

4.2.7 Vulneraciones de la normativa sobre proteccién de datos personales

La eleccion del modelo de autenticacion y de la cantidad de informacion que se solicita al
usuario, pueden tener consecuencias de diversa indole e incluso plantear una
vulneracioén de la normativa sobre la proteccién de datos personales. Esto se debe en
gran medida a la necesidad de informar debidamente al usuario sobre la informacién que
se va a utilizar y los usos que se le van a dar, ademas de una serie de obligaciones en el
almacenamiento y tratamiento de estas informaciones.

Otro de los posibles problemas relacionados con la proteccién de datos y la privacidad en
los procesos de autenticacion es que el administrador desvele mas informacion de la que
realmente es estrictamente necesaria. Un ejemplo de esta situacion es la informacion que
se puede proporcionar al sefialar a un usuario que intenta abrir una cuenta con una
direccién de correo electrénico que ya existe una cuenta asociada a dicha direccién o que
no existe ninguna. La mera comunicacion de esta informacion via correo electrénico
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eliminaria en buena medida este riesgo, ya que solamente seria visible para quien pueda
acceder a dicha cuenta.

4.2.8 Robo o pérdida de datos personales

Cuando una persona no autorizada accede al sistema y a la informacion contenida en él,
se compromete la confidencialidad de la informacién. Una de sus posibles consecuencias
mas evidentes en estos casos es la pérdida de privacidad.

Otro riesgo derivado del error en la autorizacion es la pérdida de la propia informacion, ya
gue los datos podrian ser eliminados, impidiéndose asi que los usuarios legitimos
accedieran a ella (problema de disponibilidad de la informacion).

Este riesgo es de especial relevancia tanto en &mbitos empresariales, donde la pérdida
de confidencialidad de la informacién puede poner en riesgo la viabilidad y el futuro de
una empresa, como en las plataformas de redes sociales, ya que en ellas suele alojarse
mucha informacion personal.

4.2.9 Suplantacion de identidad

El mero acceso a un sistema por parte de una persona no autorizada haciéndose pasar
por un usuario legitimo podria considerarse en si una suplantacion de identidad, pero
esta suplantacién puede ir mas alla si el intruso actia de modo que sus acciones
parezcan ser realizadas por el usuario legitimo.

Si bien este acceso a los servicios y cuentas de otra persona es una de las principales
formas de suplantacion de identidad, ésta puede darse de otros modos, esencialmente
registrando una cuenta, perfil o usuario en nombre de otra persona. De este modo, la
persona suplantada podria incluso desconocer tal suplantacion.

Debe tenerse en cuenta que las victimas de una suplantacién no tienen porqué ser
Unicamente particulares o personas fisicas, sino que también se puede suplantar la
identidad de una entidad u organizacion, por ejemplo mediante ataques de defacing a
una pagina web, o de suplantacion de la identidad del servidor web, como en
envenenamiento DNS o el pharming.

Varias son las consecuencias mas evidentes de una situacién de suplantacién de
identidad:

e Fraude: La suplantaciéon de identidad puede tener como objetivo el fraude
econdémico, por ejemplo en caso de que se suplante a una empresa u
organizacion que preste unos servicios a cambio de contraprestaciones
econdémicas. En este caso el usurpador puede llegar a recibir los ingresos que
efectlan usuarios sin ofrecer a cambio los servicios anunciados.
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Comision de delitos: El extremo mas grave de la suplantacién de identidad es la
comision de delitos, de modo que el suplantador podria quebrantar la ley de tal
forma que parezca que quien lo hace es la persona suplantada. Este extremo es

mas grave si cabe cuando la suplantacién se lleva a cabo utilizando informacion
biométrica, ya que se trata de una informacion muy dificil de simular y por tanto de
reprobar en un proceso judicial.

Dafios _en la imagen publica: Los efectos de que una persona suplante la

identidad de otra pueden ser varios, pero claramente pueden producirse dafos a
su imagen publica. En muchas ocasiones la apropiacibn de una identidad se
vincula con acosos cuyo objetivo es provocar un dafio a la persona suplantada.
En estos casos la suplantacién es un primer paso instrumental a una conducta
més compleja que puede adoptar multiples manifestaciones. Por ejemplo, el
suplantador puede adoptar conductas escandalosas, manifestar opiniones
socialmente inaceptables, interactuar con los contactos de la victima de modo
agresivo, etc. Todas estas conductas suelen perseguir el objetivo de ofrecer una
falsa imagen publica del suplantado con el objetivo de atacar su reputacion.
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5 « Buenas practicas para administradores

Las entidades que gestionan sistemas de autenticacion tienen la responsabilidad de
establecer un modelo técnico, organizativo y juridico respetuoso con los derechos de las
personas implicadas para establecer una relacion de confianza, asi como de implementar
las medidas de seguridad suficientes para proteger adecuadamente la informacién
personales de sus usuarios.

Para ello, a continuacion se sefiala una serie de buenas practicas y recomendaciones
referidas a la autenticacion de la identidad que deberian ser tenidas en cuenta por parte
de los gestores y desarrolladores de sistemas de autenticacion.

5.1 ELECCION ADECUADA DEL TIPO DE CREDENCIAL

Desde una perspectiva de seguridad, la determinacion del tipo de informacién que va a
ser utilizada para la autenticacion es un primer paso esencial, ya que en buena medida
limitara los riesgos. Asi, el uso de sistemas de doble factor siempre que sea posible
aumenta considerablemente los niveles de seguridad frente a posibles accesos no
autorizados o falsos positivos.

Si bien es cierto que los sistemas de autenticacion basados en la biometria son altamente
fiables, es necesario recordar que, ademas de implicar mayores necesidades en cuanto a
recursos computacionales, los datos biométricos pueden considerarse datos de caracter
personal de especial proteccion, por lo que su uso conlleva una serie de obligaciones
legales superiores a las derivadas de la utilizacion de dispositivos fisicos o contrasefas.

En esta eleccién se debe considerar a su vez los diferentes tipos de dispositivos desde
los que se va a tratar de acceder al sistema, ya que es posible que no en todos los casos
sea factible la utilizacion de diferentes elementos fisicos para la autenticacion. A este
respecto se debe sefialar el constante desarrollo de nuevas soluciones para facilitar la
utilizacién de los diferentes elementos a través de diferentes medios. Como ejemplo de
ello puede nombrarse el proyecto DNIe Droid, desarrollado por INTECO para permitir la
utilizacién del DNI electrénico en smartphones que cuenten con el sistema operativo
Android?.

5.2 PREVENCION FRENTE A ATAQUES DE FUERZA BRUTA

Ante la posibilidad de que un atacante trate de acceder a un sistema probando diferentes
credenciales, es recomendable establecer un sistema de bloqueo que impida cualquier
acceso tras registrarse determinado numero de intentos fallidos. Este limite debe permitir
que el usuario acceda pese a haber cometido algun error al tratar de acceder, por ello el
bloqueo generalmente no se produce hasta un quinto intento fallido.

2 http://www.inteco.es/pressRoom/Prensa/Actualidad INTECO/DNIe Droid
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Tras llevarse a cabo este bloqueo se deben habilitar sistemas secundarios de
autenticacion, ya sea para el acceso o para la redefinicibn de nuevas credenciales.

Como alternativa al bloqueo, ya que éste convierte al legitimo usuario en la victima al no
poder acceder a sus servicios o perfiles, o de forma complementaria se puede considerar
la incorporacion de sistemas como los conocidos como captchas, que exigen una
comprobacion de que quien trata de autenticarse es un humano, no un sistema
informatico que pueda automatizar los ataques de fuerza bruta. Estos sistemas pueden
consistir en descifrar una palabra o contrasefia que se presenta distorsionando sus
caracteres o exigir la respuesta de una pregunta como por ejemplo una suma.

5.3 SISTEMAS SECUNDARIOS SEGUROS

Es necesario que se implanten sistemas secundarios que posibiliten el acceso en caso de
que el sistema principal no pueda utilizarse por cualquier motivo. Estos sistemas
secundarios pueden llegar incluso a un tercer nivel en caso de que el sistema secundario
establecido no pueda ser util. Ejemplo de ello es la posibilidad de que el sistema
secundario establecido consista en el envio de unas nuevas credenciales, o de un acceso
para redefinirlas, a una cuenta de correo, pudiendo el usuario haber cancelado dicha
direccion o perdido su control.

Los sistemas secundarios de autenticacion deben contar con el mismo nivel de seguridad
gque se exige en el mecanismo principal, ya que en caso de requerir menores exigencias
podrian convertirse en una puerta abierta de cara a posibles suplantaciones.

Uno de los sistemas secundarios mas utilizados es formular una pregunta que el usuario
ha determinado con anterioridad junto a su respuesta. En muchos casos se sugieren
algunas preguntas que realmente no pueden considerarse seguras al poder ser
respondidas por cualquier persona que conozca minimamente al usuario, de modo que
podria llegar a suplantar su identidad y acceder a su perfil o cuenta sin su
consentimiento. Ejemplo de estas preguntas de seguridad son el nombre de algun
familiar, de una mascota, de su primer colegio o de su pelicula favorita.

Tampoco puede considerarse seguro un sistema de autenticaciéon secundario en el que
se utilice a otros usuarios como garantes de una identidad, ya que se facilitaria un ataque
mediante ingenieria social para acceder a un determinado servicio. Un ejemplo de ello
seria un servicio online que para restablecer una contrasefia en caso de olvido pida que
se sefialen determinados usuarios que se consideren contactos de confianza para que
verifiquen la identidad de quien quiere restablecer la contrasefia. Este sistema facilitaria
accesos indebidos ya que delega en otros usuarios la autenticacién, sean estos contactos
reales o creados para establecer un ataque mediante ingenieria social.

Guia sobre riesgos y buenas practicas en autenticacion online Pagina 44 de 44
Instituto Nacional de Tecnologias de la Comunicacién



5 Instituto Nacional
s : ®  GOBIERNO MINISTERIO nTeco i

£ 3 I de Tecnologias
;’q DE ESPANA ?%’;’DSL:;N& ENERGIA de la Comunicacién
a -

5.4 REQUISITO DE VERIFICACION DE IDENTIDAD REAL

En muchos casos, en el registro inicial no se comprueba realmente la identidad de la
persona que realiza este primer paso, sino que solamente se verifica el control sobre
alguna cuenta de correo electrénico o de otro servicio online. Esta practica permite que
cualquier persona realice el registro sin que se compruebe su identidad y por tanto
pudiendo hacerse pasar por otra persona. Este déficit de comprobacién es de especial
importancia en determinados ambitos.

Para evitar posibles problemas es recomendable incluir en el registro inicial el requisito de
la verificacion de la identidad real. Esta verificacion puede llevarse a cabo directamente,
exigiendo una verificacién presencial, o indirectamente, mediante terceros de confianza
gue atestiglien esta identidad a través de certificados digitales o del DNI electrénico.

Por ejemplo, en la apertura de una cuenta corriente de banca online se debe exigir el
empleo de un sistema de identidad cuyo expedidor garantice que ha procedido a la
verificacion de la identidad real.

Asimismo, siempre es recomendable emplear sistemas de identidad digital de sedes web
gue garanticen la comprobacion de la identidad real del titular de la citada sede web,
como por ejemplo en el caso de certificados SSL/TLS con Validacion Extendida.

5.5 ESTABLECER UNA BUENA POLITICA DE ELECCION DE IDENTIFICADORES
DE USUARIO

Al igual que la eleccién de las credenciales y/o contrasefas, es necesaria una correcta
politica de eleccién de identificadores de usuario. En referencia a este aspecto, es
necesario considerar la posibilidad de eleccién por parte del usuario.

De este modo, se puede permitir la utilizacién de seud6nimos o nombre elegidos por los
usuarios para asi posibilitar un mayor grado de privacidad, esto se debe a que el uso del
nombre del usuario o su direccion de correo electrénico, por ejemplo, posibilitarian el
reconocimiento de los usuarios por pate de otros, no siendo necesario en muchos casos.

En otros casos en cambio seria altamente recomendable que el identificador de usuario
permita identificar claramente a la persona interesada. En estos casos puede utilizarse el
DNI electronico o simplemente el nimero del mismo.

5.6 EXIGIR CIERTA COMPLEJIDAD DE LAS CREDENCIALES

Es importante que las credenciales cuenten con unos niveles de complejidad adecuados
para no poder ser descifrados rapidamente. Esta practica se enfoca especialmente al uso
de contrasefias para verificar una identidad.
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De este modo, la eleccién de contrasefias debe incluir unas condiciones de complejidad
como pueden ser una longitud minima y la inclusion de mayusculas, minudsculas,
nameros y simbolos.

Del mismo modo, es recomendable impedir el uso de combinaciones demasiado
sencillas, comunes o faciles de adivinar (por ejemplo: password, contrasefia, qwerty,
123456, abc123).

Por otro lado, debe recomendarse a los usuarios finales que eviten que las contrasefas
sean o incluyan datos personales. Esta recomendacion puede llegar a convertirse en una
prohibicion en algunos casos, como por ejemplo en lo que respecta al uso de los mismos
datos que se han aportado en el registro (nombre, fecha de nacimiento, nimero de
teléfono, etc.).

Por otro lado, los gestores de los sistemas deben promover, e incluso exigir, la
renovacion de las contrasefias cada cierto tiempo.

5.7 COMPROBACION DE CREDENCIALES EN EL REGISTRO

En el registro deben establecerse claramente las informaciones que se utilizaran para
posteriores accesos y autenticaciones. Por ello se debe prestar especial atencion al
comprobar que el usuario no comete errores que le puedan impedir el acceso en el
futuro.

Un ejemplo de esta situacion es teclear errbneamente una contrasefia en el proceso de
registro. Esta situacion puede evitarse exigiendo que la misma sea tecleada dos veces y
comprobando que concuerda, ademas de avisar al usuario en caso de que el teclado
mantenga activa alguna funcién como la escritura en mayusculas.

5.8 ESTABLECER MEDIDAS DE SEGURIDAD ANTE CAMBIOS DE
CREDENCIALES Y OTRAS MODIFICACIONES DE CALADO

Es necesario que determinados cambios en la configuracién de usuario, como por
ejemplo la modificacion de credenciales o la eliminacion de la cuenta o perfil, se
produzcan tras comprobarse nuevamente la identidad del usuario.

Dicha comprobacion deberia realizarse mediante un sistema diferente al empleado para
el acceso, de modo que en caso de que un atacante pudiera superar el sistema de
autenticacion inicial no pueda impedir al legitimo usuario el acceso.

5.9 IMPLICACION DE TERCEROS

La implicacién de otros agentes en el proceso de autenticacion debe llevarse a cabo con
especial cautela, ya que puede llegar a permitirse que estos terceros conozcan
determinados datos de identificacion.
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La autenticacion federada es un claro ejemplo en el que la autenticacion se lleva a cabo
contando con mas agentes implicados que el propio usuario y el proveedor de servicios.
Este tipo de autenticacidbn es recomendable siempre que el agente verificador o
autenticador presente garantias en referencia al respeto de la privacidad de los usuarios.

En cualquier caso, el acceso a la informacion de identificacion se debe limitar a terceros
gque tengan una posicion justificada y fiable en cada caso.

5.10 ALMACENAMIENTO SEGURO

La informacién de autenticacion es almacenada en los sistemas del agente encargado del
proceso de autenticacion para asi poder utilizarla al comprobar la concordancia de ésta
con la aportada por los usuarios del servicio. Esto obliga a que dicho almacenamiento
cuente con altas medidas de seguridad para que nadie pueda acceder a ella sin
autorizacion.

Estas medidas deben impedir que nadie pueda acceder a las credenciales del resto de
usuarios, pero deben establecer también qué personas o perfiles de usuario dentro la
organizacion prestadora de servicios pueden acceder a ellas. Es decir, en la definicion de
roles y responsabilidades de la organizacion se debe delimitar el acceso a las
credenciales de los usuarios clientes.

En cualquier caso, siempre es aconsejable que la informacion almacenada esté cifrada,
de modo que incluso en caso de que alguien pudiera superar las diferentes medidas de
seguridad, éste no pudiera acceder a las credenciales.

Es necesario tener en cuenta a su vez el lugar donde se localizan los servidores en los
que se almacenara la informacién de autenticacion, debido especialmente a las diferentes
legislaciones aplicables en cada pais respecto a los sistemas de seguridad y la
proteccion de datos personales.

5.11 TRANSMISION CIFRADA

El intercambio de informacién entre los dispositivos de los usuarios y los equipos en los
gque se aloja el sistema, y especialmente el intercambio de credenciales, debe realizarse
de modo que nadie ajeno a este intercambio pueda conocer esta informacion. Para ello,
se aconseja que esta informacion se cifre, de modo que en caso de que alguien pueda
acceder a las credenciales enviadas no sea capaz de interpretarlas.

Esta buena practica es de especial relevancia en el desarrollo de aplicaciones y servicios
para dispositivos moéviles, ya que utilizan tecnologias inalambricas y por tanto sus
transmisiones son mas faciles de interceptar. Se han detectado numerosos casos en los
que la informacién se transmite en texto plano, plenamente legible para cualquiera,
poniendo asi en riesgo la privacidad de estas credenciales.
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5.12 NO APORTAR MAS INFORMACION DE LA DEBIDA SOBRE LOS USUARIOS

La actuacion de los prestadores de servicios y de los agentes encargados de la
autenticacion debe tener entre sus premisas la conservacion de la privacidad de los
usuarios, por lo que no deben aportar informacion acerca de ellos salvo en casos
totalmente imprescindibles.

Por ejemplo, es habitual que al tratar de realizar un nuevo registro en el que se utilice
informacién ya registrada se avise de esta situacion, por ejemplo informando de que la
direccidn de correo electronico que se intenta utilizar para registrarse en un servicio ya ha
sido utilizada para registrarse anteriormente. Esta practica aporta mas informacion de la
gue deberia sobre los usuarios del sistema, ya que en el caso de ciertos datos que
podrian identificar a una persona, por ejemplo su direccion de correo electronico,
pondrian en evidencia que dicha persona se ha registrado en el servicio.

Esta situacién se puede evitar, por ejemplo, realizando dicha notificacion mediante un
correo electronico, de modo que solamente pudiera conocer este aviso el usuario con
acceso a esa cuenta de correo.

Del mismo modo que no se deberia informar sobre si una informacion ya ha sido
registrada, tampoco se deberia informar en caso de que no lo estuviera. En este caso la
situacion inadecuada podria ocurrir tanto en el proceso de registro como en el proceso de
autenticacion.

5.13 REQUISITOS LEGALES

Al gestionar los sistemas de autenticacion se debe tener en cuenta que tanto la
informacién utilizada en el proceso de autenticacion como la informacién que se protege
mediante este mecanismo, e incluso los servicios a los que se da acceso, pueden contar
con determinados requisitos legales.

De este modo, es necesario valorar en cada caso cudles son las implicaciones legales a
las que se debe hacer frente, pudiendo en muchos casos ser necesario replantear
determinados aspectos del proceso de autenticacion disefiado.

Un claro ejemplo de estas situaciones es el uso de determinadas informaciones
biométricas que, al poder llegar a sefialar aspectos sobre la salud o el origen étnico,
podrian necesitar un tratamiento especial para poder cumplir los requisitos establecidos
por la Ley Organica de Proteccion de Datos de Caracter Personal (LOPD).

Las mismas consideraciones se deben tener en cuenta en el proceso de registro, ya que
determinados servicios, por ejemplo la banca electrénica, cuentan con sus propios
requisitos legales en lo que respecta a la identificacién de los usuarios.
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5.14 SERVICIO MULTIPLATAFORMA E INTEROPERABILIDAD

Debido a la variedad de dispositivos de acceso (pc, tableta, smartphone, etc.) y de
sistemas operativos (Microsoft Windows, Mac OS, Android, iOS, etc.) que los usuarios
pueden emplear, es necesario que al implementar un sistema de autenticacion online se
tenga en cuenta esta situacion para que el sistema sea accesible por diferentes medios.

A su vez, las posibilidades de interaccion y las diferentes alternativas que se pueden
presentar, tanto en el presente como en el futuro, hacen que sea recomendable que en el
desarrollo de estos sistemas se tenga en cuenta los modelos y requisitos de
interoperabilidad y se valore su implementacion. De este modo los sistemas podran ser
modificados o migrados en el futuro, adaptandose a las nuevas tecnologias, sin mayores
inconvenientes.

5.15 AUTENTICACION BASADA EN CERTIFICADOS

La utilizacion de certificados implica mayores niveles de seguridad, por lo que es
recomendable su implementacién. En estos casos, y debido a la intermediacion de otros
agentes, se debe tener en cuenta una serie de aspectos para poder preservar estos altos
niveles de seguridad:

o Es recomendable establecer politicas de identidad y firma electronica que definan
en qué certificados se puede confiar para cada uso o transaccién concretos. Para
las Administraciones Publicas, la aprobacion de esta politica es obligatoria en
virtud de lo establecido en el articulo 18 del Real Decreto 4/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Interoperabilidad.

e Se debe gestionar adecuadamente la confianza en los prestadores de servicios de
certificacion que expiden los certificados. Una buena practica es desactivar, en
todas las aplicaciones, la confianza automatica en los certificados raiz de los

prestadores no conocidos. Es una buena forma de evitar posibles compromisos
de seguridad, especialmente en el caso de la autenticacion SSL/TLS. A su vez se
pueden emplear las Listas de Confianza de Prestadores que publican las
Autoridades competentes para la supervision de esta actividad.

e Es necesario establecer procedimientos de validacibn de los certificados de
identidad, empleando los mecanismos establecidos por cada prestador. Debe
tener siempre mayor prioridad la verificacion con métodos en linea, como OCSP,
frente a métodos con desfase temporal.

e Se debe conectar, siempre que sea posible, con sitios que empleen certificados
SSL/TLS con EV, y aplicar configuraciones apropiadas de algoritmos de seguridad
y gestion de la confianza en los proveedores de certificados digitales.
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6 « Experiencias de éxito

En este capitulo se presentan diferentes iniciativas relacionadas con la autenticacion
merecedoras de ser resefiadas en las que se han utilizado varios elementos y técnicas ya
sefialadas.

6.1 VERIFICACION DE IDENTIDAD EN EL ACCESO A SERVICIOS DE OPERADOR
MOVIL VIRTUAL (tuenti.com)

Una experiencia que ha sabido aprovechar los diferentes sistemas de identificacion digital
en las redes sociales es la desarrollada por la red social Tuenti, para implementar la
verificacion de la identidad de las personas que acceden a su servicio de operador movil
virtual “Tu”.

Debido al requisito legal de identificar a las personas que adquieren tarjetas de telefonia
movil de prepago, y a la insuficiente calidad de los identificadores de primera parte de la
red social Tuenti, la compafiia ha apostado por el empleo del DNI electronico en el
procedimiento de registro.

El empleo de un nivel de identificaciobn superior para la activacion de la SIM virtual,
constituye una estrategia absolutamente valida para prestar este servicio sin la necesidad
de redes de atencién al cliente o procedimientos administrativos basados en
documentacion en papel posteriormente digitalizada.

6.2 INTEROPERABILIDAD DE IDENTIFICADORES NACIONALES EUROPEOS
(STORK)

STORK —acrénimo de Secure idenTity acrOss boRders linked — es un proyecto europeo
gque tiene como objetivo desarrollar una plataforma europea de identificacion electrénica
de interoperabilidad. Permitira a los ciudadanos establecer nuevas relaciones
electrénicas trasnacionales, con tan soélo presentar su identificacion electrénica nacional.

El papel de la plataforma consiste en actuar como intermediario de identificacion en la
relacién entre un usuario y un proveedor de servicios online. Mientras que el proveedor
puede solicitar diversos datos, el primero siempre controla los datos que se envian. Este
enfoque centrado en el usuario se ha tomado en linea con los requisitos legales de los
Estados miembro, que obligan a adoptar medidas concretas para garantizar que los
derechos fundamentales de los ciudadanos, tales como la intimidad, sean respetados.

STORK es, sin duda, una de las mas completas propuestas de caracter practico sobre la
interoperabilidad de las identificaciones nacionales, extensible a otros tipos de
identificacion.
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6.3 FIRMA Y AUTENTICACION CON DNIE ELECTRONICO EN SMARTPHONES Y
TABLETAS ANDROID: DNIe DROID (INTECO)

DNle Droid es un proyecto de I+D+i desarrollado por INTECO que permite realizar
operaciones de firma y de autenticacién con el DNI electrénico desde un terminal que
utilice el sistema operativo Android (la plataforma para dispositivos moviles méas utilizada
en Espafia actualmente) para acceder a servicios online que requieran el uso del DNI
electronico para comprobar la identidad del usuario.

Dicho desarrollo ha sido certificado conforme a la norma Common Criteria, con un nivel
de garantia EALL. INTECO ha adaptado este controlador a la tecnologia Android, a partir
de su version 3.1, para facilitar la comunicacion entre el controlador y el lector de tarjetas
inteligentes via USB. Esto se hace por medio de un lector de tarjetas inteligentes USB
estandar (debe ser compatible con CCID, que es lo habitual), generalmente a través de la
conexion micro USB del terminal.

INTECO ha creado una aplicacién practica basada en el codigo de DNIle Droid y que
permite la interaccion fisica entre el dispositivo movil y los servicios. El software permite
mostrar los datos personales del usuario extraidos de su DNIle, consultar los puntos del
permiso de conducir en la DGT vy el historial de vida laboral en el INSS.

Una vez se libere el codigo fuente del driver en el que se basa, los desarrolladores
podran crear multitud de aplicaciones que usen el DNIle: importaran en las mismas el
cbdigo, reutilizandolo y asi cualquier programa en Android que requiera el acceso con
DNle podra utilizar el DNIe Droid de INTECO. También es posible la publicacién de la
aplicacion DNIe Droid para que todas las aplicaciones que necesiten hacer uso del DNI
electrénico puedan utilizarla, facilitando asi la integracion de las funcionalidades de
autenticacion y firma electrénica en las aplicaciones de terceros.

Aunque los ciudadanos puedan utilizar la aplicacion creada por INTECO con los tres
servicios citados, el objetivo dltimo de este proyecto es que los desarrolladores
aprovechen esta innovacién para crear software basado en el uso del DNI electrénico,
dinamizando de este modo la industria y beneficiando a los ciudadanos.

El proyecto se ha desarrollado sobre la base del Controlador Java para el DNIe puesto en
marcha por el Ministerio de Hacienda y Administraciones Publicas, en colaboracion con
INTECO y Red.es.

6.4 IDENTIFICACION EN LA e-CIENCIA (RedIRIS.es)

RedIRIS es la red académica y de investigacion espafiola, que dirige sus esfuerzos a
proporcionar servicios avanzados de comunicaciones a la comunidad cientifica y
universitaria en Espafia. Esta red ofrece un sistema de interconexion entre los servicios
de identificacion de las instituciones afiliadas y proveedores de servicio, a nivel nacional e
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internacional. El servicio se basa en tecnologias de federacion de identificaciones, de
manera que:

e Los usuarios se identifican en los servidores locales de la institucion, utilizando el
procedimiento de identificacion definido por la misma y sin que las credenciales
sean expuestas fuera del dominio local.

e Cada institucién aplica de manera autébnoma los mecanismos de control que
considere necesarios para ofrecer a sus usuarios la posibilidad de decidir sobre la
informacion personal susceptible de ser transmitida.

e Los proveedores de servicio aplican de manera auténoma los mecanismos de
control de acceso a los recursos que tienen bajo su control.

Algunos de los consumidores de identificaciones federadas a través de este servicio
incluyen prestadores de servicios externalizados, incluso en cloud computing, més de un
centenar de bibliotecas en linea y multiples herramientas colaborativas.

6.5 PARTICIPACION POLITICA BASADA EN IDENTIFICACION DIGITAL
(MiFirma.com)

MiFirma es una asociacion sin animo de lucro que ha creado un portal web donde se
ofrece soporte a la realizacion de iniciativas legislativas populares a través de Internet,
una posibilidad prevista en la Ley Organica 3/1984, de 26 de marzo, reguladora de la
iniciativa legislativa popular, en su redaccién del 2006, pero que hasta la fecha no se
habia implantado con éxito.

En esta y otras modalidades de participacion ciudadana a través de Internet, la
acreditacion de la identidad resulta un elemento clave. En especial, la disponibilidad de
un amplio nimero de certificados digitales permite ya proceder a la captura de las
quinientas mil firmas requeridas por la norma, con menores costes en forma electrénica
gue en soporte papel. El sistema ha sido confirmado como valido por la Junta Electoral
Central y constituye un excelente ejemplo de incremento de la calidad democratica de la
sociedad con base en la identidad digital.

Asimismo, en otros escenarios de participacibn menos exigentes, la tecnologia
subyacente a MiFirma.com también permite el empleo de identidades basadas en perfiles
de red social, gracias a la integracién con OpenlD.

6.6 IDENTIFICACION BIOMETRICA PARA LA GESTION DE AYUDAS PUBLICAS
(Gobierno de Polonia)

Se trata de un proyecto de gestiéon de ayudas publicas otorgadas por el Gobierno de
Polonia a través de cajeros automaticos, autenticando a los ciudadanos mediante el
reconocimiento de la estructura de las venas de los dedos y un PIN. Mensualmente un
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total de 2.000 personas hacen uso de la tecnologia en cada una de las 65 sucursales en
la que estd instalada.

El objetivo es la gestion de las ayudas gubernamentales de forma segura, comoda y
automatizada. En un principio solamente se consider6 la gestion de las prestaciones por
desempleo pero actualmente su uso se ha ampliado a otras ayudas.

Con el uso de esta tecnologia se pretende mejorar la eficiencia de la gestién de las
ayudas gubernamentales. Hoy en dia, si no se usa el sistema biométrico, el beneficiario
entrega un documento de identificacion en una oficina bancaria, el cual se debe
comprobar, y se rellenan una serie de formularios. Este proceso se demora
considerablemente en el tiempo. Esto suele conllevar la creacién de largas colas de
espera para poder acceder a las ayudas, provocando el descontento de los ciudadanos.

Sin embargo, utilizando el sistema implantado, el usuario puede acudir a un cajero
automético a la hora que le resulte mas conveniente para obtener la ayuda. Esta
comodidad es beneficiosa tanto para la entidad bancaria, aliviando sus oficinas de
clientes pudiendo ofrecer un mejor servicio, como para el usuario, que no necesita acudir
en horario de apertura de oficinas.
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7 « Recomendaciones para los usuarios

En gran medida, los riesgos existentes en los procesos de autenticacion pueden
mitigarse mediante el disefio seguro de las aplicaciones y servicios web. Sin embargo,
estas medidas pocas veces pueden ser adoptadas por los particulares.

No obstante, es posible sefalar diferentes pautas dirigidas a los usuarios finales para
su autoproteccién. De este modo el usuario podra comprender la importancia de sus
actos de cara a preservar los necesarios niveles de seguridad en los sistemas a los que
accede.

7.1 UTILIZAR CONTRASENAS ROBUSTAS

Al margen de cudles sean los requisitos minimos de seguridad establecidos en el
sistema, el usuario final debe ser consciente de que las credenciales deben ser
complejas para poder cumplir su funcién, que no es otra que permitir la autenticacion
Unicamente al legitimo usuario.

Por ello, y especialmente en el uso de contrasefias, debe seguirse una serie de pautas®:

e Longitud minima de 8 caracteres, incluyendo mayusculas, minusculas, nUmeros y
simbolos o caracteres especiales. Estas medidas dificultan en buena medida los
ataques de fuerza bruta.

¢ No utilizar contrasefias 0 combinaciones faciles de adivinar ni palabras completas,
ya que mediante ataques en los que se utilicen diccionarios seria posible
descifrarlas (por ejemplo: password, contrasefia, qwerty. 123456, abc123).

e Evitar que las contrasefias sean, o incluyan, datos personales (por ejemplo
nombres o fechas de nacimiento).

7.2 NO COMPARTIR NI PONER AL ALCANCE DE OTROS LAS CREDENCIALES

El usuario, ademés de ser el principal afectado en caso de incidentes que permitan a
otros acceder a sus servicios, es el principal responsable de mantener a salvo sus
credenciales. Por ello, es de gran importancia que estas credenciales no estén
disponibles para otras personas, especialmente en el uso dispositivos fisicos (por ejemplo
tarjetas de identificacién) y contrasefias.

Asi, una tarjeta de identificacion permanentemente conectada a un equipo 0 un post-it
con la contrasefa anotada pegado a la pantalla son practicas que inutilizan los sistemas
de autenticacion al estar las credenciales al alcance de cualquiera.

% E| articulo Gestién de Contrasefias, publicado como parte de los Cuadernos de notas del Observatorio de Seguridad de
la Informacion del INTECO, disponible en http://www.inteco.es/Seqguridad/Observatorio/Articulos/Gestion contrasenas
contiene recomendaciones para crear y gestionar correctamente las contrasefias.
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7.3 UTILIZAR DIFERENTES CONTRASENAS PARA CADA SERVICIO

En el uso de contrasenfas, el tipo de credenciales mas extendido, es importante no utilizar
la misma para todos los servicios, siendo recomendable que para cada servicio se elija
una contrasefia distinta.

De este modo, en caso de que la privacidad de alguna de ellas fuera comprometida,
solamente se veria afectado uno de los mdltiples servicios online, no perdiendo el control
de los demas.

7.4 MODIFICAR LAS CONTRASENAS REGULARMENTE

Para evitar posibles problemas, es recomendable cambiar las contrasefias utilizadas con
cierta regularidad. Esta practica permite que, en caso de que las contrasefias hayan sido
expuestas, dejen de ser utiles para quien las haya conocido.

A esta indicacion se debe afiadir la necesidad de modificar, siempre que sea posible, las
contrasefas que se establezcan por defecto.

7.5 CONFIGURAR ADECUADAMENTE LAS OPCIONES DE SEGURIDAD

En la mayoria de los casos, los sistemas de autenticacion cuentan con diversas opciones
de seguridad que deben ser configuradas por los usuarios. Es de especial importancia
activar estas opciones y configurarlas de modo que puedan cumplir con su labor. Por
ejemplo, es positivo establecer la necesidad de una segunda credencial en caso de
accesos atipicos (por ejemplo desde dispositivos no utilizados anteriormente) o activar la
autenticacion de doble factor o de dos pasos en determinados servicios (por ejemplo el
envio de parte de las credenciales a través del teléfono movil en el acceso a la banca
electrénica).

A su vez, otras opciones deben utilizarse de modo que no faciliten el acceso de intrusos.
Por ejemplo, en caso de existir una alternativa que permita al sistema aportar algin
indicio de la contrasefia si es olvidada, éste debe ayudar a recordarla, pero no ser
suficientemente evidente como para facilitar el acceso a otras personas.

Esta correcta configuracion de las diferentes opciones de seguridad debe llevarse a cabo
tanto en el acceso principal como los sistemas secundarios, ya que un acceso secundario
inseguro o abierto a otras personas inutiliza todas las medidas de seguridad existentes en
el método de acceso principal.

7.6 CONTACTAR CON EL ADMINISTRADOR EN CASO DE INCIDENTE

Siempre que se detecte algin problema en la autenticacion, tanto si dificulta como si
impide el acceso, es recomendable ponerse en contacto con el administrador del sistema.
De este modo podran solucionarse los inconvenientes y prevenir futuros problemas.
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Esta recomendacion es plenamente vélida en caso de detectar alguna intrusion o
sospechar que otra persona ha podido acceder a un espacio restringido.

7.7 GESTION SEGURA DE CERTIFICADOS

En primer lugar, es necesario adquirir siempre certificados de prestadores confiables y
que hayan comunicado el inicio de su actividad al supervisor, que en Espafa es la
Secretaria de Estado de Telecomunicaciones y para la Sociedad de la Informacion, y que
publica el listado de estos prestadores en su sede electronica®®. Ademas, en ciertos,
casos se recomienda adquirir certificados reconocidos, y cuando sea posible, con
seudénimo®

Por otro lado, también es recomendable proteger adecuadamente los datos de activacion
de nuestra clave privada de identidad o firma, no cederla ni copiarla.

Finalmente, es necesario emplear dispositivos seguros para la creacion de firma
electronica, como el DNI electrénico, aunque pueda suponer mas costes o ralentizar el
uso. Es muy conveniente proteger nuestra clave privada de identidad y firma electrénica
frente a cualquier intento de robo o suplantaciéon®.

7.8 USAR EL DNI ELECTRONICO PARA FIRMAR Y PARA TRAMITES

ElI DNI electrénico es una herramienta muy Util a la hora de autenticarse para acceder a
servicios online o para firmar documentos. Su fortaleza reside en que cuenta con unos
certificados digitales de seguridad y para su uso se necesita una contrasefia que
Unicamente puede ser establecida por el titular del mismo, ya que para ello se deben
utilizar las huellas dactilares.

2 Disponible en la direccién https://www11.mityc.es/prestadores/busquedaPrestadores.jsp.

% por ejemplo, certificados de persona fisica vinculada a una empresa, con seudénimo de la persona fisica e identificacion
plena de la empresa, que se utilizan para la facturacion electrénica.

% Cuando las claves privadas de los certificados se encuentran almacenadas en software, su seguridad depende de la
calidad de dicho software. En el pasado, diversas plataformas se han visto atacadas por malware capaz de obtener dicha
clave privada, “robando” el certificado.
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8. Conclusiones

Las nuevas tecnologias han abierto un amplio abanico de oportunidades en la prestacion
de servicios e incluso en las relaciones que los ciudadanos pueden establecer. Este
desarrollo y la mayor implantacion de la Sociedad de la Informaciéon ponen de manifiesto
una de las necesidades més importantes a las que se enfrentan las TIC, la comprobacién
de la identidad de los usuarios o autenticacion.

La autenticacion hasta ahora era especialmente importante en el acceso a servicios e
informaciones a las que solamente algunos usuarios deberian poder acceder. Pero
actualmente estd cobrando relevancia, y en el futuro se vera reforzada, la necesidad de
integrar y corroborar la firma digital, de modo que se pueda utilizar esta firma como
evidencia de la autoria y aprobacion de diferentes documentos y acciones. Asi, mediante
esta firma se puede desde afirmar la autoria de un documento hasta declarar el
consentimiento en una transaccion econémica.

Ademas, la mayor implantacién y profundizacion en la Sociedad de la Informacion y el
uso de Internet, junto a las actuales y futuras tendencias como el almacenamiento de
informacion y prestacion de servicios en la nube o la Administracién electrénica,
remarcan la importancia de la seguridad en la autenticacion, de modo que se permita el
acceso Unicamente a los usuarios legitimos.

Ante este nuevo escenario, la respuesta de los desarrolladores y administradores de
sistemas de autenticacion ha sido la busqueda de nuevas formas de autenticacion que
permitan llevar a cabo este proceso de una forma mas segura y sin que esto suponga un
inconveniente en la experiencia de los usuarios al utilizar servicios online.

A su vez, el proceso de registro esta experimentando una evolucion en la que se mejora
la seguridad e incluso se comienza a sustituir por una autenticacion externa, en la que
existen unos agentes de confianza que intermedian en la relacion con los usuarios.

En cuanto a los estandares tecnoldgicos, la tendencia actual trae consigo el desarrollo y
mayor securizacion de los certificados digitales y las aserciones, manteniendo en buena
medida al usuario al margen de este proceso y de sus complejidades. Esta mayor
relevancia de los desarrolladores y administradores frente al usuario se entiende
claramente al ser aquellos quienes establecen las normas y las condiciones bajo las que
se llevaran a cabo los procesos de autenticacion y ser también quienes mayores
conocimientos tienen sobre seguridad y sobre los posibles riesgos.

De entre los diferentes aspectos en que los desarrolladores y administradores de los
sistemas de autenticacibn deben tener en cuenta se pueden considerar de vital
importancia:
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Establecer requisitos en la eleccion de credenciales que aseguren altos niveles de
proteccién contra el acceso por parte de intrusos. De especial importancia es la
robustez y complejidad de las credenciales.

Verificar la identidad real durante el registro siempre que sea posible. Si bien las
actuales tendencias dificultan que se realice una comprobacion fisica, ciertos
elementos como el DNI electronico pueden suplir estos inconvenientes.

Mantener los mismos niveles de seguridad de los sistemas principales de
autenticacion en los sistemas secundarios. Un sistema secundario poco robusto
inutiliza todas las medidas de seguridad que se implementen en los sistemas
principales. Por ello es necesario que la misma preocupacion y cuidado por la
seguridad que se aplique en las principales puertas de acceso se aplique en esas
puertas traseras.

Almacenar y transmitir la informacion de forma segura. El cifrado de la informacién
transmitida y almacenada es de especial importancia en este caso.

Utilizar certificados digitales y promover el uso de la firma electrénica.

Aprovechar la existencia del DNI electrénico como elemento de seguridad para la
autenticacion.

A pesar de todos estos desarrollos y mejoras en los aspectos técnicos y de
administracion, el papel del usuario no es menor, y éste debe ser consciente de la gran

importancia que tiene su actitud y las medidas de seguridad que ponga en practica. Asi,
de entre las diferentes medidas de seguridad que los usuarios deben tener en cuenta
destacan:

Usar contrasefias robustas, reemplazarlas con cierta regularidad y no utilizar las
mismas para diferentes servicios.

Mantener las credenciales, tanto contrasefias como dispositivos de seguridad,
fuera del conocimiento y alcance de otras personas.

Activar y configurar correctamente las diferentes opciones de seguridad, tanto en
los sistemas principales de acceso como en los secundarios (por ejemplo
preguntas de seguridad), de modo que no sean facilmente accesibles o
adivinables por otras personas.

Primar las opciones de configuracion que impongan una autenticaciéon realizada
en varios pasos o0 con varios factores, por ejemplo posesiéon de un dispositivo y
conocimiento de una contrasefia.

Guia sobre riesgos y buenas practicas en autenticacion online Pagina 58 de 58
Instituto Nacional de Tecnologias de la Comunicacién

de la Comunicacién



Instituto Nacional

¥ : ®  GOBIERNO MINISTERIO .
) %":: DE ESPANA DE INDUSTRIA, ENERGIA InTeCO de Tecnologias
3 ¥ TURISMO

de la Comunicacién
'

e Utilizar certificados digitales y especialmente el DNI electronico como elementos
de identificacién y firma electrénica en las relaciones online.

Estas recomendaciones son de especial relevancia, ya que posibilitaran un refuerzo de
las medidas de seguridad que los administradores y desarrolladores de sistemas de
autenticacion.

Las Administraciones Publicas por su parte, se encuentran inmersas en un proceso de
concienciacion y orientacion en esto aspectos, tratando de preservar la seguridad en la
autenticacion y la interoperabilidad de estos sistemas. Esta interoperabilidad tiene como
finalidad que las informaciones utilizadas puedan ser usadas por diferentes agentes,
asegurando asi su compatibilidad. La interoperabilidad no solo se trata de llevar a cabo a
nivel nacional, sino que implica también a nivel europeo.

En este sentido, destacan actuaciones como el desarrollo de instrumentos de identidad
nacional como el DNle, o el proyecto STORK, orientado a garantizar que, ademas, pueda
emplearse en el resto de la Unién Europea.

A su vez, estos esfuerzos se encuentran en un constante evolucién y reorientacion, como
bien muestra el desarrollo de la aplicacion DNIe Droid con la finalidad de que el &mbito de
uso del DNI electrénico no se limite a los equipos informaticos ya habituales sino que se
pueda adaptar a los dispositivos con mayor tendencia de uso, como son actualmente los
smartphones.
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Ataque de fuerza bruta

Ataque mediante el cual se intenta acceder a un sistema utlizando todas las
combinaciones posibles para formar una credencial o contrasefia. La tecnologia actual
permite generar y probar cientos de contrasefias por minuto para conseguir el acceso a
un sistema.

Autenticacion

Proceso mediante el cual se comprueba la identidad de una persona. Puede tratarse de
una identificacion en caso de que el sistema reconozca al usuario directamente, o de una
verificacion si el usuario sefiala inicialmente su identidad y el sistema se limita a
comprobar la veracidad del modo establecido.

Certificado digital

Documento mediante el cual una autoridad de certificacion garantiza la identidad del
poseedor de determinada clave publica, siempre que se encuentre en conjuncidn con una
clave privada que solamente dicho poseedor conoce.

De este modo se utiliza un tercero de confianza (la autoridad de certificacién) para que un
usuario se identifigue ante él y asi obtenga un certificado digital y un par de claves
(publica y privada) que servirdn como instrumentos de autenticacion e identificacion.

Clave privada y clave publica

Claves que conforman un sistema de autenticacion basado en certificados digitales
mediante el cual se puede tanto firmar como cifrar un documento. Cada par de claves es
adjudicado Unicamente a una persona, por ello este sistema funciona mediante la
conjuncion de ambos elementos.

Para la firma se utiliza la clave privada (clave solamente conocida por el usuario), de
modo que cualquier persona pueda comprobar su autoria mediante el uso de la clave
publica, al alcance de todos mediante la autoridad de certificacion que ha expedido el
certificado digital al que esta asociada. Por otro lado, para cifrar un archivo se utiliza la
clave publica, de modo que solamente quien conozca la clave privada podria descifrar
dicho archivo.

En el caso de la autenticacion el proceso es similar al del cifrado, ya que el sistema de
autenticacion conoce la clave publica mientras que el usuario debe aportar la clave
privada para corroborar la correspondencia.
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Credencial

Elemento utilizado para atestiguar una identidad. Puede ser, por ejemplo, una
contrasefia, la respuesta a una pregunta, un elemento fisico como una tarjeta
criptografica o un rasgo fisico o de comportamiento. Se puede considerar parte de las
credenciales a los identificadores de usuarios (nombres de usuario por ejemplo).

Falso positivo

Error de un sistema de autenticacion que confirma positivamente la identidad de una
persona debiendo realmente rechazarla. Esta situacion permite a una persona no
autorizada el acceso a un servicio o informacién para quien no deberia estar disponible.
En caso de ocurrir en un proceso de firma electrénica se estaria validando una autoria de
forma errénea.

Falso negativo

En este caso el error cometido por el sistema de autenticacién consiste en no reconocer
positivamente a un usuario legitimo. Como consecuencia, el usuario no puede acceder al
servicio o la informacion deseada o no puede realizar su firma electrénica.

Firma digital

La firma digital es un método criptografico que asocia la identidad de una persona o de un
equipo informatico al mensaje o documento. En funcién del tipo de firma, puede, ademas,
asegurar la integridad del documento o mensaje, de modo que la firma digital atestigie
gue el documento o programa en cuestion no sélo ha sido creado por una persona u
organizacion, sino que no ha sido objeto de modificaciones por parte de otros.

Firma electrénica

La firma electrénica es el término utilizado por la normativa espafola. No obstante, desde
un punto de vista técnico tiene un alcance mas amplio que el de la firma digital, ya que
también contempla métodos no criptograficos (por ejemplo, engloba supuestos como la
firma manuscrita digitalizada o la firma manuscrita escaneada).

Ingenieria social

Método de ataque que centra sus esfuerzos en engafiar al usuario en lugar de en la
explotacién de vulnerabilidades técnicas en el software. Estos ataques generalmente son
un simple medio para un objetivo posterior, usualmente obtener acceso a determinada
informacion o sistemas.

Puede consistir en diversas formas de contacto (llamadas telefénicas, comunicaciones
online, encuentros personales, etc.) con el objetivo de que el usuario o victima realice una
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determinada accién, desde desvelar una contrasefia o ser agregado como contacto en
una red social hasta informar sobre las herramientas y programas que utiliza.

IP

Una direccién formada por una serie de nimeros que identifica a un equipo de forma
univoca dentro de una red.

MAC

Es un valor que los fabricantes asignan a cada componente de una red, y que los
identifica de manera univoca. Tienen direccion MAC las tarjetas de red, los routers, los
USB wifi y todos los dispositivos que puedan tener una IP.

Puertos TCP/UDP

Estos puertos son los puntos de conexion con los que cuentan los diferentes dispositivos
y complementan la direccion IP. De este modo, al realizarse una conexién entre dos
dispositivos, la direccion IP sefiala el dispositivo y los puertos TCP/UDP indican los
puntos que van a utilizarse para realizar dicha conexion. Asi, esta combinacion de IP y
namero de puerto permanece invariable durante la comunicacion de modo que se pueda
corroborar que dicha comunicacion se realiza entre los dos mismos dispositivos y sin
interrupciones o modificaciones.

Reciben su nombre (TCP y UDP) de los protocolos utilizados, Transmission Control
Protocol (Protocolo de Control de Transmision), orientado a la conexion bidireccional, y
User Datagram Protocol (Protocolo de Datagramas de Usuario) no enfocado a la
bidireccionalidad.

Registro

Proceso mediante el cual un usuario se inscribe por primera vez en un sistema. En este
proceso se determinan, entre otros aspectos, los métodos utilizados para acceder al
sistema y la informacion que se debe presentar para poder ser autenticado.
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